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HKCS President

Founded in 1970, the Hong Kong Computer Society 
(HKCS) is the most well-established and the largest non-
profit professional organisation focused on developing 
Hong Kong’s Information and Communication 
Technology (ICT) profession and industry. Our 
members come from a broad spectrum of Hong Kong’s 
ICT community, from corporations to like-minded 
individuals, all coming together to raise the profile and 
standards of the IT profession and industry. 

During 2021, the COVID-19 pandemic was still affecting 
all walks of life in Hong Kong. However, we also 
witnessed ICT changing the world. It helped humans 
playing a positive role in the fight against the hard time 
from COVID-19. In order to cope with the pandemic, 
all large, medium and small enterprises took actions to 
introduce “Digital Plus” into their business operation, 
which powerfully accelerated the digital transformation 
in every corner of the world. 

Through technology, even in the midst of the pandemic, 
HKCS has not stopped our engagement with members 
and public by organising a series of webinars, forums, 
luncheons and site visits. Professional and industrial 
experts were invited to share their visions and 
knowledge with our members under the “New Normal” 
format. 

With a total combined population over 86 million, 
and gross domestic product of around US$1.67 trillion 
in year 2020, the Greater Bay Area (GBA) has great 
potential to be a major source of economic growth, 
particularly in the area of technology and innovation. 
This offers tremendous opportunities for collaboration 
and synergies among the GBA cities to create a 
powerhouse for providing global technology and 
innovation needs. HKCS has always been concerned 
about the integration of Hong Kong’s ICT industry with 
the GBA, and the development opportunities provided 
to local practitioners. 

Officiating by Mrs Carrie Lam, GBM, GBS, the Chief 
Executive of the Hong Kong SAR, our annual flagship 
event, the 44th Hong Kong International Computer 
Conference with a theme of “Emerging Technologies 
Shaping our Future in the Greater Bay Area” was held 
in hybrid format to response to the needs, where the 
insights and visions of this hottest issues and trends 
were shared by experts, scholars and business leaders 
both online and on-site.

As Executive Committee Member of the Asia Pacific 
Information and Communication Technology Alliance 
Awards (APICTA), HKCS led the Hong Kong delegation 
comprised 15 local ICT award winners including 
recipients of the Hong Kong ICT Awards, Pandemic 
Innovative Digital Solution Awards and The Pan-
Pearl River Delta Region IT FYP Competition. Hosting 
by Malaysia under the current “New Normal”, the 
Awards presentation ceremony was held online in 
December 2021. After fierce competition vis-à-vis 13 
other countries and territories, Hong Kong proudly 
received 17 awards including 6 Winners and 11 Merits, 
making it the biggest winner again in this international 
awards competition, in terms of Winners award. And 13 
entries, among 15 entries, have received recognitions in 
APICTA 2021, representing a winning ratio of over 86%. 
I am really delighted that Hong Kong continues to shine 
on the APICTA stage with this achievement.

Looking forwards to 2022, I would like to take this 
opportunity to thank all members, volunteers and 
teammates of HKCS for your outstanding performance 
and support during the past year. At the same time, I 
would like to take this opportunity to wish you and your 
family a Happy, Healthy and Peaceful Year 2022. We 
look forward to meeting you in HKCS events, no matter 
online or offline. 
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Prof. Andy Chun
Vice President (Professional & Career Development) and Convenor of the AI Specialist Group, Hong 
Kong Computer Society

Hong Kong is fast becoming a innovation and 
technology hub for this region. As early as 1998, Hong 
Kong established a Digital 21 Strategy. Since then, 
HK developed an impressive ICT ecosystem with 
broadband household penetration of over 93% and 
nearly 100,000 people working in the ICT industry. HK 
further released its Smart City Blueprint in December 
2017, with the Government committing to over HK$900 
million (US$116 million) in smart city development. 
This is followed up with the release of its Smart City 
Blueprint 2.0, with 130 smart city initiatives and 
further support for 5G. The Government is in full 
support of the city’s digital transformation efforts and 
has committed over HK$100 billion (US$12.9 billion) to 
various innovation and technology developments.

In addition, both the Hong Kong Science and 
Technology Parks Corporation and the Cyberport 
provides support for digital entrepreneurs, from 
funding to incubation. For example, Cyberport is 
administering a HK$120 million (US$15 million) 
scheme to create jobs and further nurture FinTech 
talents. Last year, Cyberport administered HK$50 
million (US$6.4 million) to support various training, 
competitions, and events to support Hong Kong’s 
emerging e-sports industry.

Non-profit professional associations, such as the Hong 
Kong Computer Society (HKCS), have been doing 
their part in empowering the ICT community and 
supporting tech start-ups and SMEs. The HKCS, for 
example, has been active in disseminating valuable 
and latest ICT knowledge through virtual webinars 
and conferences, with talks from many local and 
global ICT leaders on best practices and use cases. The 
HKCS’s CIO Board, which consists of CIOs and Heads 
of IT from prominent organizations in Hong Kong, is 
a platform to share insights, views, best practices, 
and experiences, including latest developments in 
digital transformation. It has also been advising 
the Government on ICT-related policies and raising 
ICT awareness among the public. To nurture the 
next generation of ICT leaders, the HKCS has an IT 

Leadership Accelerator Platform (iLEAP) that provides 
professional and leadership development platforms 
as well as mentoring for distinguished IT talents. It 
also organizes the FACE Club for female members 
to network and engage in ICT activities, as a way to 
promote and encourage a more diverse IT workforce 
and a more inclusive culture in Hong Kong. The HKCS 
is also the main organizer for the Hong Kong ICT 
Awards: Small Business Award, as well as the new 
Hong Kong Pandemic Innovative Digital Solution 
Awards. Both welcome start-ups and SMEs in Hong 
Kong to apply.

The Government has established a substantial amount 
of funding to help start-ups and SMEs through this 
tough time, such as the Anti-Epidemic Fund that 
provides support for distance business programme, 
employment support scheme, law tech fund, rental 
waiver, and subsidy for 5G. The first round was 
announced on February 14, 2020 with the setting 
up of a HK$30 billion fund. This was followed with a 
second round of HK$137.5 billion on April 8, 2020, and 
a third round on 15 September 2020 with a $24 billion 
package. This is on top of various existing funding 
support by the Government to SMEs and start-ups.

Innovation and technology advancements are crucial 
for any economy, especially in the new normal after 
Covid-19. Digital and digital transformation is a must 
for companies of all sizes to survive. All aspects of 
our daily lives, from work, family, to entertainment 
has all gone digital. If a company does not have a 
digital presence it will not survive. For example, 
the retail industry and the banking and financial 
services industry (BFSI) have all embraced digital 
and digital transformation in a very short time. Hong 
Kong regulators have also been very quick to accept 
new modes of digital interactions. According to 
GlobalData’s “Hong Kong Enterprise ICT Investment 
Trends 2020” survey, enterprises in HK plan to spend 
an average 39.3% of their ICT budget on digital 
transformation initiatives in 2020 amidst the COVID-19 
crisis; that is about 7.7% more than 2019.

1. �Despite Covid-19, Hong Kong Continues to Move Forward 
with Innovation and Technology
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Being an international commerce and financial centre 
that needs to work with countries around the world, 
Hong Kong have always embraced international 
standards to integrate better with international 
partners as well as the Greater Bay Area. The adoption 
of cloud and open APIs have greatly accelerated this 
process. With Hong Kong as a global financial centre, 
the Hong Kong Monetary Authority (HKMA) has been 
developing a set of Open API for the banking sector, 
which will further accelerate fintech development 
in Hong Kong by allowing easy integration and 
access, providing consumers with unprecedented 
level of convenience and functionalities. The Open 
API Framework, was first launched in July 2018 
with four phases of development, with final phase 
3 and 4 launching soon. Together with Hong Kong’s 
new virtual banking licenses, this will create a rich 
ecosystem for new non-bank, fintech players to 
flourish. 

Doing business across borders can be challenging in 
times of Covid-19, especially for SMEs and start-ups, 
when travelling and face-to-face meetings are not 
possible. The Government established a COVID-19 
Online Dispute Resolution (ODR) Scheme on June 29 
to support Online Dispute Resolution (ODR) services 
to micro, small and medium-sized enterprises as 
well as members of the public via arbitration and 
mediation institutions. One such organization is 
the eBRAM International Online Dispute Resolution 
Centre Limited, which is a not-for-profit organisation 
established in 2018 with support of the Asian Academy 
of International Law Ltd, Hong Kong Bar Association, 
and The Law Society of Hong Kong. eBRAM leverages 
the latest in digital technologies, such as lawtech, AI, 
blockchain, cloud and soft robotics to ensure security 
and data privacy when handling digital and virtual 
arbitration and mediation across borders. Hopefully, 
with schemes and organizations as these, SME’s will 
be better equipped to expand outside Hong Kong, such 
as the Greater Bay Area, the Belt-and-Road countries, 
and beyond, even during Covid-19.

Lastly, what really drives digital transformation is 
AI and machine learning. With digital, constant data 
streams on customers and business will be collected. 
AI and machine learning will be needed to make 
sense of data and turn them into valuable business 
and customer insights to add value, provide better 
customer experience, as well as improve business and 
operational efficiencies. With Hong Kong’s innovation 
and technology R&D capabilities in HKSTP and 
Cyberport, SMEs and enterprises can benefit from 
Hong Kong’s growing pool of talents in data, AI, and 
machine learning. In fact, two of the world’s top 10 
universities with highest impact in AI research are in 
Hong Kong.
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陳漢偉教授
香港電腦學會專業及職業發展副會長及人工智能專家小組召集人

1. 疫情無阻創科帶動香港發展

香港正迅速發展為地區創新及科技中心。早於1998年，香港就
制定了「數碼21資訊科技策略」；自此，香港發展了一個有聲有
色的的資訊及通訊科技（ICT）生態系統──家用寬頻的普及
率超過93％，近100,000人從事ICT行業，而人工智能及機器學
習的人才庫，亦正與日俱增。目前，政府全力支持香港進行數碼
轉型，並已承諾為各種創新和技術發展，投入超過1,000億元 
（港幣，下同）；而香港科技園和數碼港，均為創科企業家提供
從資金到孵化的支援。

為幫助初創企業和中小企度過疫情時艱，政府於2020年內，推
出了「防疫抗疫基金」、「保就業計劃」、「法律科技基金」、租金
豁免與鼓勵及早使用5G技術資助計劃等項目；而合共三輪新設
的資助計劃，規模達1,915億元。

疫情期間，非營利專業團體如香港電腦學會，也一直支持香港
ICT行業發展，並為科技初創企業及中小企提供支援。例如，香
港電腦學會一直透過互聯網，舉辦網絡研討會及網上會議，積
極傳播有價值的最新ICT知識，並組織許多本地與全球的ICT
領袖，就最佳實踐和應用個案進行演講。而該會屬下的資訊科
技總監分部（CIO Board），由香港各大機構的資訊科技總監
及IT部門主管組成，是一個分享視野、觀點、最佳實踐、經驗，
以至數碼轉型最新發展的平台。學會並一直就ICT相關政策，
向政府提供建議。

此 外，香 港 電 腦 學 會 設 有 「 資 訊 科 技 領 袖 培 訓 平 台 」
(iLEAP)，專門培養下一代的ICT領袖人才；而學會的女性組
織FACE Club，就為女性會員提供交流和各項ICT活動，以促
進和鼓勵香港業界人才更多元化發展，並建立更共融的職場文
化。此外，香港電腦學會除主辦「香港資訊及通訊科技獎：商業
方案獎」外，新近更設立「抗疫創新數碼方案獎」，嘉許為抗疫防
疫設計的本地科技方案和發明，均歡迎香港初創企業及中小企
報名參加。

在「新常態」下。我們的日常生活，由工作、家庭到娛樂均已
數碼化；如果一家公司沒有將業務數碼化，亦將無法生存。
根據GlobalData發表的 《Hong Kong Enterprise ICT 
Investment Trends 2020》 調查，在新冠病毒危機期間，香港
企業在2020年度的ICT開支預算中，平均撥備39.3%用於數碼
轉型計劃，較2019年增加約7.7%。

香港作為全球金融中心，香港金融管理局一直在為銀行業開發
一套開放的API，令業務更易於整合及被顧客接入，為消費者提
供更多便利與功能；加上新發出的虛擬銀行牌照，就算身處疫
情當中，相信都能促進本港金融科技發展。

在疫情期間，未能飛航及面對面開會，令中小企和初創企業難
以開展跨境業務。政府於6月29日推出「新型冠狀病毒網上爭
議解決(ODR)計劃」，以支援仲裁和調解機構，為中小微企及
公眾，提供網上爭議解決（ODR）服務。以非營利機構一邦國
際網上仲調 (eBRAM)為例，就利用法律科技、人工智能、區塊
鏈，雲端和軟體機械人等數碼技術，以確保在處理跨境數碼和
虛擬仲裁與調解時之安全性和數據隱私，協助香港中小企在疫
情期間，也可將業務透過互聯網拓展至大灣區、一帶一路國家
以至全球，而無後顧之憂。
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李子圖先生
香港電腦學會人工智能專家小組執行委員會成員 

2. 如何通過人工智能增強行業的能力

根據IDC的最近研究，由於受到恢復能力需求的驅動，到 2023 
年 60％利用數字而做決定的公司將增加其 AI 的投資，以減少
在 agile 流程時的人為干涉。 

隨著公司部署人工智能作為其數字化轉型工作的一部分，並在
數字經濟中保持競爭力，人工智能系統的支出將在未來幾年內
加速增長。公司將採用人工智能 - 不僅僅是因為他們可以，而
且因為他們必須！ 

人工智能是可以幫助企業敏捷，創新和擴展的技術。成為“人工
智能驅動”的公司將 1)具有綜合信息的能力來使用人工智能將
數據轉換為信息，然後轉換為知識，2)具有學習能力來使用人
工智能來理解知識之間的關係並將學習應用於業務問題，以及 
3) 具有大規模提供見解的能力來使用 AI 支持決策和自動化。 

人工智能其中兩個主要驅動力是提供更好的客戶體驗，並幫助
員工更好地完成工作。這在 AI 的主 要用例中得到了體現，包
括自動化的客戶服務代理，銷售流程推薦和自動化，自動化的
威脅情報和預防以及 IT 自動化。而其中增長最快的用例包括
自動化人力資源，IT 自動化以及藥物研究和發現。

在 AI 解決方案上花費最多的兩個行業是零售和銀行業。零售
業將主要將其 AI 投資集中在通過聊天機器人，推薦引擎和了
解客戶行為來改善客戶體驗上，而銀行業將包括在欺詐分析和
調查，計劃顧問和推薦系統上的支出。

零售業是香港經濟的核心支柱之一，面對COVID-19的重創，
它面臨著非常具有挑戰性的複蘇。根據政府統計處2021 年2月
2日公佈的零售總額，2020年的整體零售總額較 2019 年減少 
24.3 ％，而數量則減少 25.5％。

香 港 電 腦 學 會人 工 智 能 專 業 小 組 在 2 月9 號 舉 辦 了 關 於
Empower ing HK Reta i l Industr y w it h Ar t if icia l 
Intelligence / Machine Learning 的網絡研討會，由2位專
家分享如何通過人工智能和機器學習增強香港零售業的能力。 

專家分享識別機器學習用例以交付早期成果，以及利用雲服務
快速部署這些應用程序的經驗。同時以一個欺詐檢測為具體用
例進行詳細討論。另一專家分享如何通過利用現有的攝像頭，
利用計算機視覺和商業智能來幫助零售商更好地了解其客戶，
如何了解購物者行為數據，而不會侵犯隱私，以及如何產生可
操作的數據和洞察力以採取後續行動。

另外，人工智能在幫助社會應對隔離和封鎖造成的大規模破壞
中發揮了作用。一些歐洲政府已與 AI 初創企業合作，部署 AI 
解決方案來監控其社會疏遠規則的結果，並評估公眾是否遵守
規則。此外，歐洲各地的醫院都在使用AI來加速COVID-19 診
斷和測試，提供自動化的遠程諮詢並優化醫院的容量。

在短期內，COVID-19會導致供應鏈中斷和商店關閉，持續影
響預計會持續一段時間。從長遠來看，這是一個變得更有彈性
和敏捷性的機會。人工智能仍然是許多企業恢復道路上的關鍵
技術，採用人工智能將幫助許多企業重建或增強未來的收入來
源和運營。
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黃文琪女士
香港電腦學會人工智能專家小組執行委員會成員

3.數據管理 

在現今商業世界，加上新冠肺炎疫情令大眾生活模式改變，各
企業都趕着實錢數字化轉型(digital transformation )，盡快
利用不同的網络渠道為產品和服務作適時推廣宣傳及營銷，這
類直接或間接數碼化銷售方式加速了各企業需要儲存及處理
大量數據，當中包抱如客户及職員的資料，商業伙伴的合約，
每日的銷售情況，貨品供應鏈的狀態，財務數據等等。而這些
外來及內部營運的數據種類繁多，已經不只是文字，還包括文
檔，圖象，語音等非结構化數據。 

為了要在市埸作快速返應（time to market)及部署，除了要求
日常營運會報準確有效率外，更需要從收集到的大量數據中作
多維度分析，了解客户的需要和足跡，洞悉市埸的反應，從而制
定相關的商業策略，改善客戶的經驗，為新產品销售作預測。
因此，很多企業己經視這迅速增長的數據為公司重要資產的一
部份，並開始實施不同的方案作管理及監控各類数據。

現 時 企 業 的 數 據 是 儲 存 在 公司內(on  p r e m i s e)或 雲 端
(private / public cloud)，甚至兩者都用上，而數據管理主要
目的是要確保儲存的數據是準確，合付法規（如香港PCPO， 
歐洲的GDPR等)以及資料是安全地儲存和使用。 

要做到積極主動的數據管理，最基本是要記錄數據生命週期
(data lifecycle) 和數據沿襲（data lineage)，就是由怎樣收
集(collect）數據開始，然後分類儲存(store)和使用（use)，直
到最後資料被删除(delete)。當中涉及要確保數據安全（data 
security）和數據質量（data quality)。

而其中數據安全就是要保障資料是適當地使用，尤其是屬於
個人可識別資料(Personally Identifiable Information ) 如
身份証號碼、住址、手指模等。近年很多機構也因資料外洩而
被罰款，如香港有航空公司因未能實施適當的數據安全方案
導致2018年洩漏客戶個人資料而被英國ICO(Information 
Commissioner’s Office)罰款達五十萬英磅，這案例已引起企
業對数據處理的警覺。

除着5G和IOT的迅速發展，網络营商方式千變萬化，特别是人
工智能和機器學習（AI／ML)技術的運用，確實可幫助加强市
埸競爭力，因此各地政府對數據監管將會更加嚴謹，所以各行
業要準備投放更多資源在數據管理方面，根據IDC預計，環球
企業在2020年投放約22億美元在實施數據管理軟件方案，務
求達至靈活合法地使用数據有助企業在資訊發達時代突圍而
出。
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馮景龍先生
香港電腦學會人工智能專家小組執行委員會成員

4. 以人為本的AI數碼轉型

近年，數碼轉型(Digital Transformation)對傳統行業產生了
重大影響，加上以人工智能（AI）為主題的數碼轉型主導每個
行業的發展。隨著先進科技的高速發展，數碼轉型正朝著依賴
使用機器智能(Machine Intelligence)的方向邁進，這就是所
謂的AI數碼轉型。這項科技革新源於業界已經意識到AI技術
可以解決許多業務和營運上的問題，從而對整體業務運營和管
理產生多重積極的影響。有企業管理層更認為，把資源投放在
AI發展上能增強企業的市場領導能力，對於想要提升競爭優勢
的企業來說，AI數碼轉型確是刻不容緩。

最近有研究指出，不同行業的高級管理人員都在研究數碼轉
型這個課題，而當中有78％相信實現數碼轉型對其企業的可
持續性至為重要。可是，要在這項轉型任務中取得成功並不容
易。根據Harvard Business Review的報告，大約有66％至
84％的數碼轉型項目都不能達到預期的最佳效果。因此，企業
需要制定有效的管理策略和明確而可行的目標來支持公司的
數碼轉型。一般而言，常被商業機構採用的數碼轉型目標可以
歸納為五類：(1) 流程自動化和優化 (Process Automation 
and Optimization); (2) 提升敏捷性 (Agility); (3) 提升效率
和生產力 (Efficiency and Productivity); (4) 降低成本(Cost 
Reduction); (5) 提升用戶體驗(User Experience)。要達致這
些目標和實現預期的效果，企業的組織架構和管理風格便是
成功的關鍵。管理人員需要建立一套有效的轉型管理模式，去
推動公司內部不同階層的員工來實踐轉型期間營運上的轉變。

有些人會擔憂過分應用AI技術會威脅工人的就業機會，特別
是對於那些勞動密集型的行業，例如製造業，物流和運輸業
等。AI的確可以令人力配置變得更有效率，節省的人手也可以
分派到其他崗位上，從而提升生產力。當然有一些企業是為了

節省成本或縮減人力而轉型，但從好的方面來看，數碼轉型除
了能協助助員工處理這些重複和費時的任務，使員工能夠專注
在更有價值的工作上外，也能創造新的就業機會，正如因科技
發展增加了許多與數據管理和分析相關的職位空缺。雖然如
此，業界還需要一點時間去認識這些新科技，使員工明白科技
帶來的好處，從而釋除對AI技術的憂慮。筆者認為在數碼轉型
過程中，人的因素是最重要的，企業要了解和關顧在數碼轉型
中不同階層員工的心理和實質工作影響，並且提供更有彈性的
支援。畢竟，數碼轉型都需要依靠企業各階層的員工同心推動
才能成功。

筆者有幸能參與設計一項針對珠寶業的AI數碼轉型項目，這
家公司的管理和發展方針一向是以人為本，而這個數碼轉型項
目的管理也是如此。最後，我們成功地研發出一個智能配送系
統，這是一個由機械人和AI支援的綜合物流系統，適用於珠
寶業務的倉存管理和訂單執行。這系統使用大量機械人，結合
精密的人工智能技術，大大提升物流效率，每週僅需五十名員
工，便可處理七十萬件訂單揀選，成為珠寶業界的一大突破。這
個創新設計克服了獨立揀選和包裝小型珠寶的困難，更靈活滿
足各項B2B和B2C的需求。這標誌著珠寶業界的一大里程碑，
得到業界重視，並且獲得2020年度資訊科技界的大獎 Hong 
Kong ICT Awards。筆者體會到這個項目的成功，全賴一套以
人為本而有效的管理。

總括而言，在AI新時代下，數碼轉型需要一套以人為本的管理
方法，有策略地制定明確而可行的轉型目標，通過激發企業各
階層員工創造性的思考，並賦予他們執行的敏捷性，最終實踐
科技帶來的好處。

AI數碼轉型是現今商業世界中保持競爭優勢所必須採取的商業策略，而一套以人為本的管理方法可以有效地幫助企業成功轉型，
實現最佳的效果。
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李子圖先生
香港電腦學會人工智能專家小組執行委員會成員 

5. 人工智能在銀行業的應用

根據政府統計處2020年4月公佈的香港金融服務業專題文章，
金融服務業佔本地生產總值的比例由2004年的13%上升至
2018年的約20%。在金融服務業中，銀行業一直擔當關鍵的角
色。在2018年，銀行業的就業人數及增加價值分別佔整個金融
服務業的40%及66%。

2019年8月金管局向業界所作的調查和2020年8月香港貨幣
及金融研究中心「銀行 業人工智能的應用」報告提到，香港的
銀行在所有主要的職能範圍均採用了人工智能，包括反洗錢
(AML)、網絡安全、了解您的客戶 (KYC) 、算法交易、財務諮
詢服務、信用評分、遙距開戶服務和使用聊天機器人。與此同
時，銀行認為人工智能的風險包括數據質量和隱私，模型可靠
性和可解釋性，公平以及模型驗證。 

雖然暫時沒有明確數據知道COVID-19疾情對香港銀行業人
工智能應用的影響，但在歐洲，疾情反而加強銀行對人工智能
的應用。加速的數字化產生了新的數據處理需求，而超低利率
和疲軟的收入則需要節省成本。歐洲的證據表明，在疾情期
間，銀行對採用人工智能的興趣一直在持續，並且可能有所增
加。2020 年接受調查的銀行中有一半表示，疾情使人工智能在
未來變得更加重要。超過三分之一的人計劃增加用例數量，例
如客戶參與。

許多銀行會尋求通過成本控制策略來提高盈利能力。對於人
工智能，這可能意味著資源的重新分配，從開發新的交易模型
轉向用自動化程序取代現有的手動流程，例如抵押貸款評估。

監管的明確性還可以進一步促進人工智能的採用。中央銀行
和監管機構本身就是人工智能的熱心採用者，他們正在與公司
進行對話，以支持安全採用並了解現有政策框架如何影響和包
含人工智能。一些歐洲國家的監管機構已經發表了討論文件，
概述了監督銀行使用人工智能的一些考慮因素。歐盟委員會今
年將提出人工智能監管框架，該框架將解決責任方面的不確定
性，並提供防止算法偏見的保障。

疾情可能暫時抑制了銀行對人工智能項目的支出，但削減成本
和實現自動化的壓力比以往任何時候都大。人工智能的使用可
以幫助銀行增加收入、降低成本並發現新的機會。與此同時，
在線和手機銀行的使用預計將繼續保持較高水平，一定數目
的消費者預計在危機結束後減少對分支機構的訪問。儘管目前
預算有限，但歐洲各地的銀行似乎可能會繼續建設其人工智能
能力。

另一方面，人工智能和雲計算的合併提供預先訓練好的人工智
能服務為應用程序提供 現成的智能，使用戶可以在較短的時
間內有效地應用機器學習算法，以解決常見的用例，例如個性
化建議，提高安全性和增加客戶參與度。雖然預計疾情還可能
會持續一段時間，但從長遠來看，這是一個機會促使採用人工
智能去幫助增強未來的收入來源和運營能力。而銀行業人工智
能在疾情之前和期間的應用，可以對非銀行業有所借鏡或啟示
之用。
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霍露明博士
香港電腦學會人工智能專家小組執行委員會成員

6. �科技驗證，預測 AI 方案成效 
發掘AI潛力及商業價值

人工智能科技漸趨成熟，很多企業都躍躍欲試；不過每當問到
怎樣具體評估其功效以及對業務的價值，很多企業卻未必有清
晰的概念。

由香港科技園公司建立的首個科技驗證服務（Technology 
Validation Service），即將於今年第一季正式啟用。該服務
提供一個結合了表現評估、實體和虛擬測試的綜合評核機制，
能按照商業考量、質量、安全性、操作及技術規格等準則評估
各種技術方案的表現，加強供應商和企業用戶之間的信任，促
進有關技術在不同行業的應用。

科技驗證服務會怎樣進行呢？或許可參照科學園去年舉辦的
人工智能百萬富翁（AI Millionaire）比賽。該比賽要求參賽
隊伍利用人工智能進行人像辨識，比賽照片設定了不同的難
度，例如人物面部被墨鏡、鬍鬚和帽子等遮蓋，也有利用虛擬
複製技術（GAN - Generative Adversarial Network）來製
作的合成照片。有些照片人眼也難以辨識，參賽隊伍要透過搜
集大量的照片來優化其人工智能算法，勝出的隊伍不但以準確
度取勝、計算的速度更是非同凡響。

影像辨識已在不同行業被廣泛應用，但針對不同的應用埸景，
其技術要求也不一樣。例如，在貴賓室門口辨認出VIP客戶，那
只需要辨認個人。要是物業管理公司利用作保安用途，那便需
要在多人的影像中找出其中一人。若是銀行用作網上系統登入，

那必須具備識別GAN影像的能力以避免賬戶被非法登入。因
此，舉辦AI Millionaire比賽的主要目的，是希望企業可了解
應用埸景和技術要求的關係。

驗證服務和該比賽相仿，會針對個別技術方案所聲稱的具體功
能，與企業共同定義可量化的測試標準及準備合適的數據，技
術供應商可先利用企業提供的數據作適當的算法調整，最後一
同回答預先準備的測試題目，驗證系統會自動比對技術供應商
提交的答案和測試題目的真值(Ground Truth)，從而獲得真
確的準確度。

另外，大多人工智能技術一般都難以估算應用後的成效。舉
例，要是商場希望利用人工智能技術來作人流控制，在現實環
境中要製造多個測試場景來驗證是近乎完全不可能。驗證服務
中具備了一項革新的虛擬環境技術，可於短時間內製作大量虛
擬場景。以人流控制為例，系統內可先建立整個商場的虛擬環
境，在虛擬環境內可設置不同的訪客數目和聚集的地方，繼而
引入人工智能方案來在系統上作人流控制。這樣，方案的成效
便可立刻呈現在眼前。

未來，科學園希望透過科技驗證服務，增加企業對不同科技的
信心以及物色最合適的供應商。除此之外，技術供應商也可利
用驗證系統內的不同功能來優化他們的技術方案，讓技術得以
提升。目標是創造一石二鳥的雙贏局面。
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馮景龍先生
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7. 應用AI新科技「好處」大於「壞處」?

近年電動車的發明徹底改變了駕駛者對於汽車的看法，更對
不同產業帶來革命性的改變。不同品牌的汽車生產商，無論是
專攻中低檔次的，或製造豪華汽車的，以致到超級跑車的生產
商，都因應電動車和人工智能科技的出現大大改變了他們對汽
車市場的長遠策略。除了直接改變了汽車產業的生態環境外，
衍生出來的突破和衝擊亦不斷地改變其他產業。老生常談的環
保能源效益不在話下，更重要的是電動車作為移動工具和人工
智能所帶來的新體驗可以大幅提升人流和物流的效益，甚至可
更有效運用時間和空間。

電動車的生產商認為，在人工智能和電動車的配合下，我們離
無人駕駛的時代不遠矣。而這亦為我們帶來思考，在無人駕駛
的時代下，我們還需要的士行業嗎？我們還需要那麼多的停車
場嗎？到時我們可以隨時遙距地召喚汽車接送乘客往返目的
地。這樣的科技持續發展下去，對能源業、物流業、公共運輸
業、以及地產業等，都會帶來巨大的改變。

筆者從前是某德國傳統汽車品牌的愛好者，駕駛年齡超過二十
年。不敢說對汽車十分熟悉，但對駕駛有一定程度的心得。最
近某美國品牌的電動車大行其道，筆者亦決意成爲駕駛電動車
的一員，嘗試新科技是否擁有人們所追捧的好處。駕駛電動車
約三個月，好處漸漸浮現。當中最大的好處是節省油費開支，香
港有許多地方都為電動車提供免費充電，即使在家充電的成本
也不高。其次，電動車的馬力比傳統汽車提升許多，這是傳統
汽車司機夢寐以求的駕駛體驗。

電動車一般都配置了很多不同的傳感器和攝像鏡頭，目的是
為了收集不同的實時數據去支援各樣的新功能。最近的熱門
話題都離不開「自動駕駛」。一般而言，自動駕駛功能是基於人
工智能中的神經網絡(neural network) 和深度學習 (deep 
learning) 技術構建而成，使用攝像鏡頭和超聲波等傳感器來
查看和感知汽車周圍的環境，讓電腦判斷出不同的駕駛指令。 
這種新功能為駕駛者提供了更多的環境資訊，甚至可以預測到
一些危險的狀況並及時作出反應，以達致更安全的駕駛體驗。
這些新功能都會改變以往駕駛的習慣，或許最終我們會更倚賴
這些科技來駕駛。但改變的過程中，我們可能會面對及需要適
應一些突發的事情，例如電動車因當機不能操作某些功能。筆
者作為一個科技人，以科技角度去理解電動車的原理，電動車
內的電腦與一般電腦的運作一樣，都會有當機的風險。電腦當
機本為一件平常事，我們只需要重置電腦便可以了。但電動車
當機的情況有機會為我們構成即時的不便和不確定性。的確，
問題最終會被解決，但因爲我們掌握不到這些突發狀況，所以
縱使發生小問題都會帶來無比的焦慮及壓力。

無可否認，科技的好處是存在的，但同時科技帶來的改變會構
成新問題。究竟我們可否將信任投放到科技上？以往的駕駛主
要靠駕駛者的經驗，按照當時的路面情況作出判斷，而自動車
要求駕駛者信任人工智能所作出的判斷，駕駛者能否全然相信
人工智能的判斷是目前我們所需要突破的。筆者專注鑽研人工
智能技術超過二十年，發現我們所面對最大的阻礙和困難是人
類對科技的信任，我們要把以往由人類作判斷的工作交由電腦
完成，但因為我們對電腦作出判斷的方法缺乏理解，這成為了
我們全面相信及依賴科技的絆腳石。現時，人工智能已逐漸滲
入我們的日常生活中，為我們帶來好處，所以大家不要抗拒新
科技，要慢慢明白和理解。

科技的發展日新月異，為社會進步帶來好處的同時亦帶來改變，而改變需要人們適應。當新科技的好處大於壞處時我們就要捨棄
故有的習慣和運作模式，以實踐新科技帶來的益處。
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8. 人工智能安全與倫理

人工智能對各行各業的發展已經帶來好大的衝擊和影響，這一
大趨勢是無法阻擋的。近來，越來越常見社交網絡科技公司利
用AI技術去引導用戶去瀏覽特定的內容，用他們的推薦引擎令
用戶瀏覽一些可能令情緒有負面影響和有問題的內容，例如不
雅、犯罪、吸毒、輕生等。一些比較年輕的用戶，因而受到特別
大嘅影響，但他們的父母也不會太察覺，而問題在全球已日漸
嚴重。

全 球已有不 少團 體 開 始 推 動人 工智 能 對倫 理 及 安 全 等 話
題 的 倡 議，在 人 工智 能 技 術 高 速 發 展 的 同 時，也 要 顧 及
人文的關注，例如史丹福大學的Inst itute for Human-
Centered Artificial Intelligence (HAI)，提倡AI在研究、
教育、及政策發展等領域的規範。而最近麻省理工學院亦發起
RAISE (Responsible AI for Social Empowerment and 
Education) 計劃，提倡有責任有倫理的人工智能教育及發展。

世界 各地 的 政 府，企 業 及利 益 相 關 者 等 都 在 製 定 其 人 工
智能倫理 原則，不斷增長的清單中的5 條 通用原則: (1)透
明度 Transparency - 可以理解和解釋; (2)公平與正義 
Justice and Fairness - 尊重平等，包容和多元化; (3)裨益 
Beneficence - 不造成傷害; (4)責任 Responsibility - 誠實負
責; (5)隱私權 Privacy - 保護敏感數據。

筆者最近有機會去中文大學參觀他們一個由賽馬會捐助的人工
智能實驗室及開放給中學生參加的訓練營，學生學習人工智能
的知識及動手組裝人工智能車，並對他們的父母講解人工智能
的發展、倫理及對就業的影響，令我留下深刻的印象。但是，我
認為香港在這方面的討論及推廣，比其他發達地方相對落後，
希望政府、業界和學術機構多些推動人工智能對倫理、就業和
社會的影響。
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王君弼博士
香港電腦學會新興技術及應用總監及人工智能專家小組執行委員會成員

9. 人工智慧城市

發展智慧城市的價值，在於改善市民的生活及應對痛點。香港
政府在2019年公布智慧城市藍圖2.0《藍圖2.0》，在六個智慧範
疇中(包括出行、生活、環境、市民、政府及經濟)，提出超過130
項措施，致力優化和擴大現行城市管理的工作和服務範圍。在
各項措施中，數據是不可或缺的組成部份。因此，其中一個重
要的課題便是如何在平衡私隱與網絡安全下高效地使用數據
以支援大數據及人工智慧的應用。

在《藍圖2.0》中，亦涵蓋應用大數據及人工智慧的相關措施。譬
如說在智慧出行當中的「開發交通數據分析系統，優化交通管
理和提升效率」，政府希望於2022年第三季或第四季，可以通過
香港出行易流動應用程式及資料一線通網站，向公眾發放預測
的交通情況，其箇中重點在於「預測」。

出行是我們每天恆常的活動，其中交通情況對於我們計劃行程
來說當然重要。不過我們還需要預計行程中的變數，以便更靈
活地調整相關路線。這時我們可以應用大數據及人工智慧，對
交通流量作出估算及預計路面交通情況。試想想，如果一個應
用程式可以預先提醒你:「如果你在5分鐘內出發，到達目的地的
時間將會是早上8點正。如果你15分鐘後出發，當你駛至某某
迴旋處時，預料該處會非常擠塞，到達目的地的時間將延遲至
早上8點45分。」這將會是一個既便捷及以人為本的智慧出行應
用。

因此，我們期望政府可以適當使用大數據及人工智慧，並探索
更多實際的體驗例子，與市民共享智慧城市所帶來的生活便
利。
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馮景龍先生
香港電腦學會人工智能專家小組執行委員會成員

10. 能預測未來的AI科技

隨着人工智能的發展，預測分析(Predictive Analytics)已經
逐漸普及並變得越來越容易實踐。許多行業已使用預測分析作
為其商業戰略的核心部分。但從前這技術只提供給能夠負擔得
起的大型企業或跨國巨企，也因為在數據不足的情況下，它的
應用變得十分局限，主要集中在銷售預測方面。直到最近，在
人工智能和大數據的普及下，預測分析的應用才變得多元化和
經濟實惠，也變得容易操作。越來越多大小企業爭相學習這技
術，並更願意投資開發適合自己的預測分析模型和應用，以致
提升日常運營效率。

其實，預測分析並不是什麼新鮮事，它源於統計學，亦利用數
據建模(Data Modelling)、人工智能的機器學習(Machine 
Learning)、深度學習(Deep Learning)等算法進行數據分
析。這技術從歷史數據中提取信息來辨認趨勢和行為模式，分
析未來事件發生的概率，並作出預測，繼而根據預測結果，提
出最佳行動方案以實現最佳結果。舉例而言，如果從歷史數據
中顯示，有某些客戶具備某些條件和特質，在不久的將來他們
會有流失的可能性。那麼，人工智能就可以檢視現有的客戶是
否具備這些類似的條件和特質，從而預測他們在一年內流失的
可能性。人工智能預測使企業能夠根據歷史數據，對問題的可
能結果作出高度準確的猜測，為企業提供更具商業價值的洞察
力。例如，如果預測結果顯示客戶可能會流失，企業可以通過
溝通和優惠來防止該客戶流失。

除了應用於銷售和營銷方面，人工智能和預測分析已被廣泛應
用於不同行業，有機構研發出可預測機器設備何時發生故障的
模型、有的專門預測人力資源中的員工離職和申請病假的情
況、有的更預測運動員在不同情況下的表現等等。

然而，筆者認為，應用人工智能和預測分析在醫療產業將會帶
來顛覆性的改變。數據一直是醫療保健領域中的熱門話題，使
用人工智能和預測分析可以帶來更有效的治療和疾病預防。
透過整合來自醫院內的各種數據，再結合外部數據，例如從個
人裝置上得到的實時身體情況和社區健康的數據，這樣預測
分析可實現更有效和更全面的護理，甚至能實現個性化醫療
(Personalised Medicine)。現今，各國政府都已經採用類似
的技術去預測和防控COVID-19的疫情。可是，人工智能和預
測分析的應用仍存在信任問題，即使人工智能在醫療上可以協
助醫生分析數據達致精準判斷。但畢竟這都是一項嶄新的科
技，要得到社會和病人的信任還需要一些努力去證明他的穩定
性和準確性。

無論規模大小，人工智能和預測分析正日益成為企業的核心功
能，整個商業世界和社會各個界別都可以使用預測分析，從而
提高洞察力和執行的有效性。可是，在建設預測分析系統的過
程中，最重要的還是怎樣使人們信任這科技，畢竟這都是一門
預測將來的技術。作為科技的研發者，我們有責任讓企業和用
家明白預測模型所作的結論背後有什麼根據，以及為什麼這
些分析值得信賴。為了取得成功，跟用家有好的溝通是必然的
關鍵。

人工智能和預測分析技術日漸成熟，並廣泛地應用在我們生活當中。當我們日漸依賴這些科技時，我們更要明白科技背後的原理
和所有結論的依據。
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戴劍寒博士工程師
香港電腦學會人工智能專家小組執行委員會成員

11. AI 走進家居生活

我們都知道襯衫應該放在衣櫃裏，但人工智能(AI)知道嗎？未
必知道。

我們可以藉著虛擬的環境，讓人工智能(AI)學習並了解真實的
世界。「强化學習」 (Reinforcement Learning) 是人工智能中
的一個技術領域。在「强化學習」中，我們會使用獎罰機制來訓
練人工智能(AI)。當AI做出正確行為的時侯，便會得到獎勵；
反之，錯誤的行為將受到懲罰。因此，AI會避免錯誤的行為，
繼而遵循正確的行為，最終達到最大化的預期利益。

現實中，「强化學習」常用作改善決策系統，在許多行業中都有
廣泛的應用。典型的例子包括自動駕駛技術，遙控機器人，圍棋
博弈、統計學等等。

在現階段，「强化學習」進入了新的領域。除了涉及獎罰的機制
外，研究員正加入「常識」(Common Sense)來訓練人工智能。「
常識」以「眾包文本」(Crowdsourced Text)的形式注入AI模型
中。藉着「眾包文本」，我們希望AI系統懂得普遍常識。

為了測試AI在家居層面的應用，研究員製造了一個虛擬場景。
而場景則參照了普通住宅單位，其中包括了廚房、浴室、睡
房等。另外，研究員將「AI代理人」(AI agent)放在虛擬單位
中。AI代理人的任務是要將凌亂的物件放回正確的位置，例
如蘋果要存放在雪櫃，餐具需擺在抽屜，而襯衫應放在衣櫃等
等。

研究員發現，經過「常識」訓練的AI代理人較沒有經過「常識」訓
練的AI代理人表現更好，活動頻率較少，以及準確性更高。原
因在於「常識」訓練能大大收窄隨機選擇的範圍，從而更快地幫
助AI代理人將凌亂的物件放回正確的位置。另外，「常識」訓練
亦能夠讓AI代理人模仿人類的思考模式，在未知領域和現有知
識之間找到平衡。
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邱志南先生
香港電腦學會人工智能專家小組執行委員會成員

12. 要快手，學習要快手，做人要慢走

相信說起「快手」應該沒有人不認識，在咖啡室看見一位大學生
在手機上的股票應用程式，輸入1024的號碼，他們的表情十分
歡喜，相信收穫豐富。一間1.6萬億市值而沒有盈利的科技公司
在他們的心裏面是什麼概念呢？這等於五個長和！也就是說一
個手機應用程式，價值大過擁有全球的港口、電訊、零售、基建
和能源等業務的綜合企業。理性地分析這有可能嗎？我本人不
太相信，但很多人反正就是信了！所以說，年青人只要有夢想，
找對創業目標及市場，成就在很短的時間來超過一些名人是有
可能的！

今天不是和大家談論股票，而是想說一說科技的進步及年青人
的創意有着無限的潛能，從而對社會生活有着極大影響及改
變。筆者在大學修讀電腦科學，曾在微軟及歐洲的大型軟件公
司擔任過顧問及軟件工程師等職位，明白主修科技教育的學生
將來一定有十分不錯的出路，更重要的是要找對產品的賽道及
競爭的市場。看一看新加坡及中國大陸的學生，最優秀的都一
定是選擇電腦科學、數據科學和人工智能等的科目。而當地的
政府部門及商界對培訓這類的學生和人才十分積極支持，而社

會的氛圍以及家長的認知也廣泛認同，令這些地方的科研發
展及創業的成效有着明顯的優勢，正正也是香港給他們比下去
的一個重大原因。科技軟實力最重要的就是人才，如果香港的
小、中、大學的教育方式不作出突破的改變，不加大人材培養
及轉變社會思維，無論投資多少硬件和基建，也是無法在這場
科技革命的比賽中勝出。說起教育，中文大學有一個在初中推
行的「人工智能」教育項目做得很不錯，有一些自主研發的AI課
程、AI電子學習平台及老師培訓，有興趣不妨去看看（cuhkjc-
aiforfuture.hk）。

快手只是一個小小的軟件程式，它的技術不是特別複雜（例如
沒有像阿里雲或百度的人工智能等），所以只要年青人找對自
己的學習賽道，一步一步的走下去，不要貪快，人生是充滿希望
和機會的。你未必成為李超人，但你有可能成為下一個張一鳴
或黄峥。無論你將來從事那些行業，從小學習運算思維和人工
智能等的科技知識，一定是年青人一生最好的投資！最後不要
只顧炒賣股票，要明白號碼背後的價值！
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黃文琪女士
香港電腦學會人工智能專家小組執行委員會成員

13. 數據資產與智慧

在現今新一輪的科技革命中，大數據、雲計算、5G、物聯網等
技術在各行各業發展迅速，加上這年疫情的不穩定，令不少國
家政府機構及大小企業都加快推動數字化轉型，促進各項創新
發展，催生出社會新生活模式。 

數碼化生活形態和營商模式速成大量數據的產生和儲存，從社
交媒體、網上系統、智能手機等不同渠道收集的數據已經成為
各機構的另類「資產」(data asset)，企業可以運用快速的數據
挖掘和建模找出業務隱藏的問題或發展機遇，這些數據的價值
不能被低估，因各式各樣高質素的數據只要經過分析和聚合，
再配合人工智能和機器學習等技術運用，不但可以持續監察業
務發展，促進營運自動化和提升效率，更可幫助推動產品的目
標客戶營銷，減低成本，增加利潤，並且漸漸在機構內形成數
據智慧，實現數據推動决策，數據推動業務發展。

在數據泛濫的情況下，要發掘出數據智慧，便需要找出有價值
的資料，要懂得理解、分析及運用，近年很多企業也開始培訓
員工數據的閱讀理解和運用技能(data literacy)，使各部門能
在日常工作中善用收集的數據，用圖表作不同維度理解，作出
準確有效的資訊溝通和討論，當中更包含數據倫理觀念(data 
ethics)，使在分析運用數據時保持中立態度及負上道德責任，
而香港個人資料私隱專員公署(PCPD)在2019年便向中小企業
發出數據倫理指引，在處理數據資料時要以公平、不偏頗和專
重客戶意向作前題，在決策時得以平衡企業利益及作出適度的
風險管理。 

數據資產培養出數據智慧，將會是在未來市場上成功的一個重
要因素。
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邱志南先生
香港電腦學會人工智能專家小組執行委員會成員

14. 如何有效培育未來AI人才

星加坡在近幾年科技教育及科技產業發展的成績做得十分不
錯，大學生已選修電腦科學為首選科目，跨國互聯網企業也都
以星加坡作為亞太區的總部及研發中心，從而聘用了數以萬計
的研發人才。

星加坡政府在2018年成立了「AI Singapore」(AISG) 的一個
全新計劃，它結合及組織了不同政府部門、大學教授和教育的
專家，共同設計及制定一個十分有系統的學習歷程，為小學至
大學的學生及在職專業人士，清晰地提供了學習及應用AI的階
梯，統一地給不同人士一個參考指標。星加坡政府也在2019年
正式推出了國立的AI策略，香港要成為一個領先的智慧城市及
發展高端科技產業，在AI教育、人才培訓及產業連結上，一定
要制定一個長遠及清晰的策略以供各持份者參考及應用。香港
政府或有能力的團體應該參考星加坡這種計劃的設計模式，共
同合作組織在不同領域對AI有熱誠的專業人士，共同制定、發
展及執行AI的整體策略和營運。

大部份香港人應該不知道星加坡的中小學校內課程沒有常設
的AI教育課堂，學生只能倚靠校本課程及校外的學習。香港在
這方面做得比星加坡出色，透過教育局、慈善團體、大學及中
小學教師的共同努力，設計新課程及提供教師培訓，從2017年
起，小學已在正式課堂上推行計算思維教育，中學也在2019年
開始漸漸推出AI教育。
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李子圖先生
香港電腦學會人工智能專家小組執行委員會成員

15. 人工智能和雲計算的合併

人工智能和雲計算的合併什麼是雲計算？雲計算是按用量付費
定價，透過網際網路提供的 IT 資源隨需交付。用戶無需購買，
擁有和維護物理數據中心和服務器，而是可以根據需要從雲服
務提供商那裡存取技術服務，例如計算能力和存儲數據。

人工智能和雲計算的合併不僅使用戶可以存儲數據，還可以對
其進行分析並從中得出結論。用戶可以在較短的時間內有效地
應用機器學習算法。

預先訓練的人工智能服務為應用程序和工作流提供現成的智
能。人工智能服務可以輕鬆地與應用程序集成，以解決常見的
用例，例如個性化建議，使聯繫中心現代化，提高安全性和增
加客戶參與度。因為雲服務提供商使用與支持其機器學習服務
相同的深度學習技術，所以用戶可以從不斷學習的應用程序接
口中獲得質量和準確性。最重要的是，人工智能服務不需要機
器學習經驗。

以下是雲計算中一些的人工智能服務：
•�自動化的數據提取和分析: 使用自然語言處理來從非結構化

文本中提取見解和關係
•自動化代碼審查: 自動執行代碼審查並確定最昂貴的代碼行
•�聊天機器人: 輕鬆建立對話代理以改善客戶服務並提高聯絡

中心效率 
•�業務指標分析: 自動檢測指標的意外變化，例如收入績效和

客戶保留率，並確定其根本原因。
•�聯絡中心智能：通過機器學習改善客戶服務體驗並降低成

本。
•�機器學習服務: 為每個開發人員和數據科學家提供大規模構

建，訓練和部署機器學習模型的能力。它消除了機器學習工
作流程每個步驟的複雜性，因此用戶可以更輕鬆地部署機器
學習用例，從預測性維護到計算機視覺再到預測客戶行為，
一應俱全。

如今，幾乎每種技術都附帶有雲備份服務。因此可以預見在未
來的幾年中，雲計算服務的需求會增加。另一方面，可以在每
個工作領域中看到人工智能已經開始在技術世界中占主導地
位。儘管它們的結合使用尚處於初級階段，但公司仍在雲計算
人工智能服務上進行大量投資。這是因為當將兩者合併時，它
們的質量和收益將大大提高。這種結合可以看作是未來主要趨
勢之一。
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16. �科技園構建數碼孿生（Digital Twin） 
加速智慧城市發展與創新

香港科技園公司數年前已開放香港科學園作為生活實驗室，希
望藉此讓各種智慧城市的創新技術和解決方案能夠在園區內
進行實地測試，搜集數據以作出精益求精的改善。現在，創科
開發公司和有意應用智慧城市方案的企業，可望在虛擬空間中
得到我們的進一步支援。

科技園正構建一個香港的虛擬實驗室（Virtual Lab），以鉅細
無遺的香港數碼孿生（Digital Twin）為基礎，提供仿如真實
城市在虛擬空間的完整複製版本，為智慧城市的規劃以及相關
科技應用提供高度像真的模擬環境。

有利城市規劃及科技創新

以往作城市規劃時，設計人員大多只能以圖表或設計圖來跟各
部門及市民來溝通。對於非技術人員而言，於理解上存在一定
難度。相反，虛擬實驗室能夠讓我們即時閱覽或計算各種構思
對城市不同層面所產生的效果及影響：例如道路設計和停車場
出入口位置可能造成交通阻塞的程度，還有新建建築物對附近
地區的陰影覆蓋範圍等，設計人員能因應可能產生的問題作出
改良和決策。這些數據和資料，在政府施政和諮詢市民時都能
派上用場：例如讓負責官員或議員對各種建設項目的效果一目
了然，討論時就更有據可依。

另一方面，科技方案可在數碼孿生中隨時取得符合現實的反應
和回饋，從而減少甚至避免耗用較多時間和資源的實地測試，
提高開發效率。此外，數碼孿生還可以作為人工智能科技的訓
練場，透過不斷模擬各種場景，提高準確度或改善算法，加速
取得理想成果。例如發展商就能透過數碼孿生，訓練樓宇智能
升降機的人工智能，以提升運載和節能效率，同時也減低發生
意外的可能性。

值得一提的是，創科公司開發新方案時，一般都需要先有了原
型（Prototype）才能進行實地測試。由於數碼孿生隨時可用作
為不同的模擬，只要想到一個新點子，就能把它放到虛擬環境
中模擬其實際效果。這意味著創科公司的既有開發過程和方法
可能被徹底顛覆，創意有了更大的實現空間。

建基於室內室外地理空間數據

當然，城市規模的數碼孿生需要大量的室內室外地理空間數據
為基礎，再透過高性能的電腦系統渲染（Rendering）才能完
成。在香港，政府發展局擁有源自旗下地政總署等部門的大量
地理空間數據，近年來一直積極展開把這些數據轉化為有利社
會和民生發展的資源。至於本港的各大發展商，則擁有旗下住
宅、商場、商業樓宇等物業的豐富室內空間數據，也對開放這
些數據以創造價值抱持開放態度。

對於室內空間數據的質素，我們是較為樂觀的。因為它們取決
於四大因素：BIM（Building Information Modeling，即建
築資訊模型）、物聯網（Internet of Things）或傳感器網絡、
通訊網絡以及 BMS（Building Management System，建築
管理系統）。近年來，主流的新建大廈都已採用蘊含了豐富建
築規格和設備資訊的 BIM 來設計，內裏還裝設了大量監控各
種環境數據的傳感器，透過Wi-Fi 或 5G 網絡，把資訊不斷輸
送到 BMS ，作為進行維修或管理的根據。

惠及發展商及創科企業

科技園現已和多間發展商展開合作和磋商，期望把室內空間數
據和政府的室外數據結合起來，建立香港的數碼孿生。我們會
把數碼孿生開放給有需要的各方機構和企業，包括發展商和創
科公司，讓它們在優質測試及訓練的平台上，發展、管理以及
創造更多創新方案，甚至如前所述，推動創科方案研發方法的
徹底改變。

現實世界的新面貌，將透過虛擬的數碼孿生展現開來。
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17. 新一代人工智能倫理規範

在今年的中關村論壇中，《新一代人工智能倫理規範》是一個
重點的討論項目。尤其是在人工智慧普遍應用的今天，這是一
個適時討論的課題。在數位化轉型的推動下，人工智能研發和
應用的步伐將會進一步加快，但隨之而來的風險也不容忽視。
因此，如何妥善管理使用人工智能的風險是一個重要的考慮。
人工智能的風險呈現在兩個方面：

•�第一與應用層面有關，在於用家能否信任和依賴人工智能演
算法所計算出的結果。如果一個智慧化模型採用了錯誤的資
料，並將錯誤的規律作為人工智能決策分析的一部分，那麼
由此產生的結果可能會產生重大而廣泛的影響，

•�第二個層面是人工智能技術的開發和使用有可能所導致
的 道德 和倫理 風險。一個很 好的例子是 結合了深度學習
（Deep Learning）和偽造（Fake）而成的“深偽技術”
（Deepfake）。

鑑於人工智能的應用愈趨廣泛，以及社會對其帶來的風險接受
程度較低， “負責任”和“可解釋”的人工智能將是取得各方信任
及滿足未來合規需求的基石。因此，一個能覆蓋人工智能應用
生命週期、實現持續監督以及保障合規的治理體系必不可少，
以保障並實現人工智能發展中每個關鍵階段的利益，當中包括
獲取和使用資料、模型和演算法、輸出和決策支援、機器學習
的使用等。資訊系統整體控制，人工智能治理架構的搭建，以
及企業自身的變革管理等亦是必要的配套元素。

我們期望各方在通過人工智能創造價值的同時，亦能實施良好
的人工智能治理架構，應對新技術帶來的風險和挑戰。
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18. AI 如何應對勒索軟件

2021年勒索軟件攻擊急劇上升。現代勒索軟件攻擊通過電子郵
件網絡釣魚、惡意電子郵件鏈接以及利用未修補軟件中的漏洞
來滲透環境並部署惡意軟件。攻擊者還會不斷添加新功能並採
用不同的技術。這是令人擔憂的，因為依賴於歷史威脅情報的
安全方法無法阻止企業中的新威脅。

AI能夠識別這些以前未知的攻擊，並以計算機速度阻止它
們。AI可以從頭開始學習企業中每個用戶和設備的“生活模
式”。這種理解會隨著企業的變化而實時演變，發現表明存在
威脅的細微偏差。

當攻擊者獲得對設備的遠程訪問權限時，例如可能是通過電
子郵件網絡釣魚或洩露的憑據，AI能識別出“零號病人”設備開
始偏離其典型行為。AI了解對於製造公司的數字系統來說什
麼是“正常的”，並使用這些見解來檢測惡意行為的早期跡象。

AI發出了一系列警報作為回應，表明該設備正在進行異常的連
接和反向查找。AI能夠確定設備的異常行為與勒索軟件非常相
似，並針對惡意軟件感染啟動了一系列操作。

一旦AI檢測到某些文件已被加密，該技術就會立即阻止異常連
接。這具有阻止其他文件被加密的直接效果。AI還隔離這個”
零號病人”設備以通過它連接到服務器或網絡上的任何其他設
備。以上所講AI可以有效地消除威脅。

但是還有另一個挑戰，隨著企業針對常見威脅的防禦策略和
攻擊方法的改進，攻擊者將調整其方法以尋找新的漏洞點。因
此，威脅檢測和響應需要實時監控各種渠道和網絡，這感覺就
像永無止境的。那麼，如果企業不知道下一次攻擊的目標在哪
裡，他們如何確保自己領先一步？一實用的方法是實施分層安
全策略，包括預防、威脅檢測和補救之間的平衡—>從零信任
安全策略開始。
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19. 聯盟式機器學習建立數據共享文化

近年逐漸有新數據科技投入市場，有助減低對分享數據的疑
慮。

聯盟式學習釋除洩漏私隱疑慮

銀行和保險公司等金融機構，都願意為業務進一步引入自動化
和人工智能技術，以提升效率和減省成本，並推出新服務和產
品，滿足客戶需要。但要提升人工智能或機器程式的表現，卻
需要大量客戶數據進行訓練和學習，單一機構的數據庫明顯不
足；然而，同業分享彼此的客戶數據，看似可行但卻要面對洩漏
客戶私隱的顧慮和質疑。

聯盟式機器學習（Federated Machine Learning）技術的出
現，相信能為業界提供一個「數據共享」的方案。銀行毋須將客
戶數據轉移到第三方的伺服器，就能透過代理程式（Agents）
在各銀行的數據庫內，進行不涉個人私隱的數據分析和學習。
在預先設定的時間後，代理程式會將分析結果傳送到外間的中
央系統再整合，金融信貸評分系統的人工智能模組因而得以持
續改進，並令金融機構擴增數據庫變得可能。

醫療數據共享讓病者受惠

近年漸成熱話的機器輔助醫學診斷，經訓練的人工智能自動診
斷系統，能在大量的醫學掃描影像，如X光片和超聲波掃描中
發現異常之處，加快找出病癥，把握黃金治療時間，同時減少醫
護人員的工作量，集中照顧及醫治病人。

這種診斷系統也需大量的病人醫學掃描影像作訓練，以提升準
確度和可靠性，但醫療業界也同樣面對數據分享的挑戰，未必
能取得分享病人病歷及醫學影像的許可；而聯盟式學習技術則
能讓自動診斷系統的代理程式，在不同醫療機構的數據庫中作
訓練，及後把結果在外間的中央系統中結合，最終令自動診斷
系統的表現得以提高。

跨行業跨地域數據共享可行

聯盟式技術亦能令跨地域和跨行業的數據庫進行機器學習變
得可行，為數碼經濟創造全新的可能，例如讓金融業和零售業
的客戶數據庫交叉比對，人工智能或許就能歸納出某個資產水
平階層的購物偏好和趨勢；而當金融與醫療機構的客戶數據庫
結合，則可能產生出資產水平與健康水平的關聯趨勢。跨地域
的聯盟式學習應用，也會讓企業在符合各地法規的原則下，數
以倍計地提高了人工智能的訓練效率。

科技園將推中央數據共享平台

香港科技園公司（下稱科技園）的STP Platform，就是一個中
央化的數據共享平台（Common Data Platform）。它如一個
公開數據的目錄，包含科技園及不同行業夥伴的公開數據庫及
應用程式介面（API），數據會持續更新；不同的應用程式和企
業都可取用；並會推出一個融入聯盟式學習技術的虛擬實驗室
（Virtual Lab），作為不同行業嘗試引入該科技的測試場地。

當然，即使有聯盟式學習這類新科技，數據共享文化要在社會
落地生根，仍有很長的路要走。我們希望各界能意識到，為數
據鬆綁的時代已經到來，基本原則是安全的數據共享，並供各
界負責任地取用開放數據。

數據的掌握和運用是推動數碼經濟的重要法門。由於現今的數據來自不同行業、機構甚至個人，未能互相結合、對照、增潤，限制
了數據價值的提升，不利數碼經濟的長遠發展。因此，培養各界分享數據的文化及建立妥善的共享系統，正成為創科業界的當務之
急。
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20. 打破醫學傳統 AI檢測認知障礙

全球至今仍未研究出一種有效的治療方法能夠完全治愈認知
障礙症。因此，早期診斷則成爲延緩此類病情惡化的關鍵。話
雖如此，想要正确地辨認認知障礙症的初步患者絕非易事，準
確的診斷需要依賴醫生辨認潛在患者認知能力細微的變化，只
透過寥寥可數的問診機會，醫生有時也很難斷定診斷對象為初
期患者，導致患者的病情未能提早發現，錯過最佳的治療時機。

認知測試提供一系列的參考指標來衡量長者目前的認知狀況，
有助於診斷長者是否患有認知障礙症。當中的測試包括簡單數
學題目，讀寫評估以及圖像記憶測試等等。但對於長者而言，題
目內容艱澀難懂，致未能完成所有的題目，繼而影響醫生對於
其是否患有認知障礙症的判斷準確性。

近期，有研究人員借由實驗，使用人工智能（AI）篩選出輕度
認知障礙（MCI – Mild Cognitive Impairment）的患者。
相對複雜的認知測試，人工智能透過簡易的日常問答方式了解

長者的身心健康狀況，包括心情的變化，日常作息，飲食習慣和
睡眠質量等等。題庫內容皆是為此類患者定制，如“你昨天吃了
什麼？”，而人工智能可以從中察覺長者記憶的變化，語言特征
和聲學特性，包括音調和停頓。類似於“我吃了含天婦羅的日式
麵，有蝦，蘿蔔和蘑菇的天婦羅“潛在患者的答案，亦會被人工
智能記錄在案，並能夠對比潛在患者和常人的回答，從而理解
和識別患者和常人在話語中細微的認知差異。 

鑒於老年認知障礙症的不可根治性，及時發現並延緩病情顯
得十分重要。假以時日，我們或將不需要複雜的認知問題與
行為測試。人工智能結合機器人的技術應用，提供簡易對話式
的服務，進行數據的收集和分析，並根據患者的病症，或將可
以為潛在患有認知障礙症的患者作出準確的判斷。這種創新
的檢測和評估方法能夠減輕醫生的工作負擔，亦能為長者提
供便利的問診服務。
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1. 抵禦供應鏈攻擊──勿讓你所信任的供應商變成你的威脅

甚麼是供應鏈攻擊？黑客欲針對某一目標企業時，會先以其供
應商為第一步攻擊目標。他們會試圖利用供應商開發週期，或
其網絡中的某些弱點，嘗試將惡意代碼，注入經過數字簽名和
認證的應用程序中；通過一些已被入侵及污染的更新程序、服
務器或開發工具，將代碼插入可執行文件，甚至簡單地用偽造的
軟件包，替換真實的軟件包。當供應商下載並安裝受感染的軟
件包時，黑客便可以在供應鏈中，進一步接觸其最終目標，並部
署下一步的攻擊。

供應鏈攻擊非新事

供應鏈攻擊不是最近才發展出來的。在2011年，RSA Security
承認其SecurID Token被黑客入侵。其客戶之一因此受到攻擊。

去年，黑客入侵廣為美國政府機構和企業使用的SolarWinds 
Orion平台產品，令美國政府機構遭遇有史以來最大的資訊保
安威脅；而據外國媒體報導，美國認為此一事件由俄羅斯主導。

SolarWinds可能是各國政府網絡安全中的地震事件，但這並
不是我們所見過的第一個重大供應鏈攻擊，也非俄羅斯在全球
範圍內進行的首次行動。2017年，俄羅斯參與者入侵了烏克蘭
會計軟件，作為針對該國基礎設施攻擊的一部分；但該惡意軟
件卻迅速傳播到其他國家。NotPetya最終為聯邦快遞等跨國
公司，造成了超過100億美元的損失，並中斷了其運營。

如何抵禦供應鏈攻擊？

供應鏈攻擊構成了極大的威脅，那麼企業如何抵禦供應鏈攻
擊？以下是一些雖要留意的重點。

1. �確定誰有權訪問敏感信息：為了管理這些複雜的數碼足跡，
公司應先建立存在數據交換的第三方數據庫，並按其規模
和其對公司業務運作的重要性，作出分析和排序。這是風
險評估的第一步。

2. �確定最有可能成為目標的資產：了解惡意行為者的動機，以
及最有可能受到攻擊的資產，例如知識產權或客戶信息，是

確定供應鏈中哪些區域需要保護，以及如何確定投資優先級
別，以保護這些資產的重要一步。 

3. �進行第三方風險評估：進行嚴格的評估，對於了解供應商風
險至關重要。全面的評估包括測量事件響應能力的模擬，滲
透測試和現場檢查等措施。在技術方面，可幫助組織快速準
確地了解供應商的安全狀況。

4. �在供應商合同中包含安全要求和規定：從一開始就將訊息安
全要求和規定，包含在供應商合同中，例如評估第三方安全
實踐和控制、在指定的時間範圍內收到違規通知的權利，以
及整個生命週期中如何處理數據的規定等。

5. �識別內部威脅：無論員工是出於惡意、粗心還是缺乏培訓，
都有機會對訊息安全，構成了內部人員的重大威脅。利用
社會工程或網絡釣魚活動，來針對員工或業務合作夥伴，
是網絡攻擊者滲透網絡的最簡單方法之一。除了不斷提高
員工網絡安全意識，持續監控網絡活動的技術，可以自動
向安全團隊發出警報。

持續以上的風險管理和安全監控，是第三方風險管理活動的
支柱，但是對黑客供擊手法、策略，以及採用的技術加深了解
和分析，針對自身弱點加強防禦，也是絕對不能忽視的一環。

隨著企業對網絡安全的意識逐漸增加，越來越多企業開始關注網絡安全控制，甚至內部員工安全意識的提升。在2020年底的
Solarwinds事件被披露後，不少企業才開始意識到，一直你所信任的供應商，因為他們受到黑客入侵，供應商與客戶的網絡聯繫
或檔案傳送，變成黑客入侵其客戶網絡的渠道。換句話說，這類「供應鏈攻擊」，讓你所信任的供應商變成你的威脅。
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2. 疫情下的網絡安全攻防轉型

隨着疫情的影響，越來越多的企業都容許員工在家工作。不
同的企業表示在疫情過後，將會繼續沿用這一新工作模式，讓
同事能以更加彈性的工作安排並提升整體工作益。然而，網絡
犯罪分子亦與時並進，隨着新形勢中的三個因素，發展出更加
精密的網絡攻擊手法。

因素一，在家工作引發新的業務場景。由於企業及其供應商的
員工減少了在現場共同工作和討論工作的情況，會利用更多線
上的工具來協同合作（例如簽署文件）。這導致以簽收重要文件
為名的釣魚郵件能取得更大的成功率。

因素二，網絡犯罪組織在使用勒索軟件方面，更有組織和系統。
從最近的網絡攻擊中，筆者看到黑客們更加專注在開發新的勒
索軟件，而網絡犯罪組織則積極網羅不同的技術人員（例如：
掌握大量外洩的電子郵箱，帳號和密碼的帳號小偷），通過他
們的情報網把勒索軟件無聲無息的送入目標企業。網絡攻擊
產業化最終使網絡攻擊更加防不勝防。

因素三，勒索軟件的功能提升。在最近的網絡攻擊調查中，筆者
都觀察到勒索軟件有更多新的功能。除了加密檔案外，它們還
可以進一步監控目標企業的網絡並分析其勒索價值、並執行間
諜任務，盜取具有商業價值的文件。縱使受勒索的企業能夠從
備份之中回覆被加密的數據，仍然會因為擔憂重要文件被公諸
於世的後果（例如泄露客戶數據、觸犯監管條例、破壞企業形
象及公信力等）而被雙重勒索。

網絡攻擊將會更難防備，及擁有更大的破壞力。那麼，企業又
可以如何面對這個新挑戰呢？

首先，企業要因應在家工作的新業務場景確立工作流程的指
引，和配套科技的使用方式。常見的重點包括：與第三方的供
應商或合作方交流時，清晰規範可以使用的文件共享平台；參
考零信任(Zero Trust)的佈防原則和框架，全面提升網絡安
全措施的效率。

其次，面對網絡犯罪分子的組織化和專業化，企業亦可考慮
通過引入網絡安全監控中心，利用專業的團隊不停地調整企
業網絡已有的防禦系統狀況，並提供全天候的網絡安全監控
及響應工作。

最後，面對更複雜的勒索攻擊，企業除了要有完善的規劃備份
策略外，還要進一步去回顧和檢視重要數據（例如是有勒索
價值的資料）相關的保護策略。企業亦可考慮聘用網絡安全
顧問，提供網絡攻防戰的實戰演練，並通過演練結果，檢視和
提昇安全策略的有效性。
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3. 網絡安全外判化 漸成業界新形態

「黑客入侵」、「資料外洩」，這些詞彙已經變成每一個管理層的
惡夢，深怕有一天會見到自己公司的名字跟這些詞彙一同出現
在新聞標題上。雖然大家都明白網絡保安的重要性，然而建立
一支團隊並不是一朝一夕的事，而當中所需要的成本更令不少
機構望而卻步。面對這兩難局面，近年越來越多企業開始將部
分的網絡保安工作外判給專門公司，而當中最常被外判的工序
就是網絡攻擊監控。

首先，我們先了解一下處理網絡攻擊的三個階段：

1) �偵察(Detect):24小時不停監察網絡活動，如發現可疑地
方，即時進行分析

2) �應對 (Respond): 如果判定為網絡攻擊，立即執行既定的應
變程序，包括啟動保安系統，以制止進一步的攻擊

3) �修補(Remediate):針對受攻擊的系統，修復漏洞。若情況
嚴重，就可能要重新建立整台伺服器。

外判網絡攻擊監控即是將偵察及應對的工作交給供應商，而客
戶自己則負責執行他們所建議的修補方案，達至提升網絡安全
的效果。這項服務最主要的優點在於：

1) ��人力資源的供應

現時，網絡保安業界可算是求才若渴，要招聛有經驗的分析
員已經絕不容易，而如何培訓和挽留又是另一道難題。可是，
對於已經擁有著大批專業分析員的供應商而言，這些都反而
變成了他們的優勢。而且，由於他們的分析中心遍佈多國，使
他們較容易地在不同的人力市場吸納人才，壯大自己的團隊。

2) �節省系統管理成本

由於實時監察需要處理大量數據，因此強大的保安系統是不
可或缺的。然而，這些系統大多都價值不菲，而且還附帶一連
串的管理工作，包括故障檢修，版本升級等。相反，外判服務
不單能免卻客戶管理這些系統的麻煩，而且供應商還可以利
用同一套系統服務多位客戶，繼而降低成本，減輕客戶負擔。

不過，即使再完善的服務，也有它本身的局限，例如：

1) �對營運環境的了解度不足

由於分析員都不是公司員工，他們難以掌握IT 部門在網絡
環境上所作出的每項變動。因而影響到分析結果的準確度。
同樣地，在他們還未熟識各個系統對業務的重要性之前，客
戶亦不會放心把「應對」的工作交給他們，最終還是由內部員
工負責處理。

2) �缺乏靈活性

因為供應商已有一套既定的系統和運作模式，所以客戶都需
要調整自己的程序來配合他們的流程。如果個別客戶提出某
些特定要求，所得到的回應可能是：「暫時還未在路線圖上，
我們會反映給相關部門」。

跟很多其他工作一樣，「外判是否比自己做更好？」從來都沒有
一個明確的答案。隨著行業的快速發展，市場亦推出了不同
形式的外判服務。但是，無論在任何情況下，管理層和員工才
是最重要的基石，因為守護企業及客戶資料的使命，依然是
扛在他們的肩膀上。
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4. 淺談制定私隱管理策略

隨著更多企業讓員工在家工作，並使用個人設備和網路，個
人資料產生和共用比以往更多。個人資料洩露的數量不斷增
長。2021年上半年，全球有800多宗數據洩露事件，佔2020年
總洩露事件的76%。為了保護個人資料免受日益複雜的違規行
為的影響，全球立法機構正在引入新的私隱法規。最近的一項
研究預測，到2023年，全球65%的人口的個人資訊將受到現代
私隱法規的保護，高於現在的10%。

在現今的環境中，企業必須投資於管理、保護和存儲的個人資
料數據。世界各地的私隱法規都制定了標準，個人有權控制在
企業手上的個人資料。而企業對個人資料的最佳保護方式是制
定好私隱管理策略，以確保員工和客戶的個人資料得到保障。

筆者建議組織制定私隱管理策略時可留意6個範疇：  

1. �瞭解個人資料位置：保護資料首先要全面瞭解您的組織儲存
的內容、它位於您使用的服務中的位置，以方便制定出資料
保護的最佳方法和條件。

2. �持續私隱管理流程：複雜的數據環境可能會為個人數據帶
來潛在的風險。私隱管理策略應涵括檢測不同領域風險，
並建立了處理不同場景的持續流程，並使用警報設定並制
定補救方案。一般私隱管理策略會為在這些領域提供範本，
及時提醒要注意的潛在問題，並引導您如何修復這些問題。

3. �過度暴露個人數據：組織可以收集可用於識別個人客戶或
員工的各種類型的資訊。必須妥善管理對這些數據的訪問
許可權，以保護私隱防止不當使用。 

4. �跨區數據傳輸：在組織各部門之間或跨越國家或區域個人
數據傳輸可能會增加數據暴露的風險，或違反私隱法規和
法律。私隱管理應考慮加入自動化提出警示或防止有關跨
區域個人數據傳輸行為的科技。

5. �數據最小化：組織可能會收集多餘的資訊或保存時間超過有
必要的時間，或存儲大量未使用的個人數據。組織應減少這
些數據，以減低私隱資料外洩風險。 

6. �滿足個人資料請求：根據某些私隱法規，例如歐盟的一般
數據保護法規（GDPR），個人可以請求審查或管理該組織
所收集到的個人數據。對於存儲大量資訊的公司來說，找
到相關數據是一項艱巨的任務。私隱管理制定就需要有系
統地找到這些數據、查看調查結果並產生個人資料數據報
告。這樣才可以滿足個人資料要求的法例規定。
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5. 勒索軟件的演化

相信大家都略有聽聞最近發生的幾次勒索軟件事件，受害者
保括國際肉類公司和科技公司，其中美國的殖民管道公司在
今天五月遭受到勒索軟件攻擊，被迫停止了業務，並繳付了四
百多萬美元的贖金。
 
勒索軟件是惡意軟件或電腦病毒的一種。它將收害人電腦的檔
案加密，令它們無法正常開啟。黑客從而勒索受害人繳交贖金，
才為受害人回復還完那些檔案。
 
最初的勒索軟件甚至不是軟件，黑客只是寄出電郵，通常説因
為受害者溜覧了一些色情網站而被駭，如果不交贖金就會公開
袐密，為了增加可信性黑客有時會附上一個受害者曾經用過但
被黑客入侵的網站的陣年舊密碼，受害人不虞有詐就中計了。
 
最初的勒索軟件是針對個人的。通常的散播途徑是釣魚電郵。
電郵附有有害的連結或附件，如打開了就中招。由於受害人一些
珍貴的文件例如一些有紀念價值的相片被加密而不能開啟，迫
於無奈他們只好繳交贖金。
 
勒索軟件的興起主要是因為有利可圖，有説網絡罪犯可靠勒索
軟件每月賺取一百萬美元。
 
但之後勒索軟件漸漸由針對個人轉到機構，可能因為機構能負
擔的贖金大得多。除了一般的釣魚電郵，黑客會用多種方法去入
侵機構的網絡從而加密檔案，如盗取或盲撞員工的密碼，或是
利用遠端訪問，系統的一些漏洞入侵。
 

入侵了受害機構網絡之後，黑客就將檔案加密。黑客會利用一
些勒索軟件「蠕蟲」，這些「蠕蟲」會自動搜索網絡去尋找更多的
受傷電腦加害。為了令受害者更容易就範，在最近的事件中黑
客都會「順便」盜取了一些資料文件，作為額外的籌碼，威脅如
不交贖金就會公開這些資料。以前勒索都是祕密進行的，但
現在黑客為了給受害人更加多的壓力，有時會主動公開事件，
以令機構的股價下跌。
 
利用勒索軟件攻擊的犯罪機構也在演化。最初的多是「孤狼式」
的單獨攻擊，但隨著時間發展到「勒索軟件服務」的模式，犯罪
者建立了一個勒索軟件的基建，其中最出名的是Darkside和
REvil。罪犯想蹚勒索軟件這遊戲但沒有技術不打緊，只要付
錢買這些「一站式」的勒索軟件服務就可以了。這產業殊不簡
單，據信一年總值超過二百億美元。
 
對應勒索軟件，最重要的是為檔案定期的備份。但記緊要將備
份和原來的檔案分開儲存，否則勒索軟件連備份也加密了就白
費心機了。還有的是一些基本的網絡安全措施，包括電郵保安，
和員工基本的安全意識，不要隨便打開一些來歷不明的電郵。
網絡特別是遠端訪問系統的保安尤其重要，要經常安裝安全補
丁。另外有備無患，機構應該未雨綢繆，準備萬一遭受勒索軟件
時的反應，以免到時給殺個措手不及。
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6. 供應鏈攻防戰

大家近日如有看電視台重溫荷里活電影:變形金剛的話，都不會
忘記此電影的經典場景，就是各個金剛機械人都以獨有的偽裝
收藏自己，有以貨車、跑車或飛機作偽裝，隱藏其外星金剛的身
份。在現實的網絡世界裏，原來也有不少惡意軟件(malware)
偽裝為正當的開放源軟件讓用戶下載並使用，這是一個不可忽
略的網絡安全風險。
 
根 據 歐 盟 在 2 0 2 1 年 7 月 所 發 報 的 軟 件 供 應 鏈 攻 擊
(Supply Chain Attack)研究報告，由2020年1月至2021年7月
上旬總共報告了24宗供應鏈攻擊，當中大約50%的攻擊來自
著名的APT黑客組織。大約62%的攻擊利用了客戶對供應商
的信任而作出的，惡意軟件(malware attack)是所採用的攻
擊技術。在考慮攻擊目標時，66%的個案涉及供應商的源代碼
上，並得以進一步攻擊目標客戶。該研究報告還羅列了用於攻
擊供應鏈的各項技術，例如REvil勒索軟體攻擊IT軟件供應商
Kaseya，Kaseya全球共有3.7萬企業客戶，涵蓋金融及各國政
府單位。REvil把Kaseya官網提供的軟體全部換成了勒索病
毒，所有使用Kaseya軟體的公司都暴露在勒索病毒之中。2020
年底SolarWinds遭駭客入侵，導致國家級駭客透過供應鏈攻
擊美國財政部與商務部，做成的潛在風險更加難以想像，要將
潛在的惡意程式請零更難上加難。

供應鏈攻擊利用了客戶和供應商相互聯繫的全球市場，當多個
客戶依賴同一供應商時，針對供應商的供應鏈攻擊後果會更加
被放大，其影響規模可以是全國性甚至國際性的。歸根究底供
應鏈的存在對最終客戶來說是不透明的，尤其是軟件產品，勒
索軟體可以完全隱藏於源頭難以追溯的軟件之中。

根據該歐盟研究報告，當用戶對網絡攻擊的保障提高了，黑客
的注意力就轉移到供應商身上。數學很簡單，供應商正在成為
供應鏈上最薄弱的一環。客戶需要以零信任的態度去評估並考
慮其供應商的產品和網絡安全的整體質量，包括他們是否應用
了安全的開發程序及嚴謹的開放源代碼管理，並進行風險評估
和推進更多的盡職審查。

該報告亦提出一系列的保安措施，例如，為了管理供應鍊網絡
安全風險，客戶應該為不同類型的供應商和服務制定風險標
準（例如重要的供應商和客戶依賴關係、關鍵軟件依賴關係
等等），根據自己的業務關鍵性影響評估和要求評估供應鏈風
險，基於零信任的標準去審查內部和外部關於供應商的保安成
效以評估供應鏈風險和威脅。有效地管理供應商在產品或服
務的整個生命週期，包括處理報廢產品或組件的程序，對與供
應商共享或授權供應商查閱的資料進行分類，並定下相關的保
安監控，包括供應商人事上的審查，保安措施例如在漏洞、補
丁、安全要求等的處理，並管理供應商系統更新的流程，例如 
工具、技術等保安檢查。此外，由於現在軟件產品或服務都易
受漏洞影響，因此供應商亦應實施有效的漏洞管理程序。

IT行業的龍頭谷歌亦於2021年6月推出了一個端到端的保安
框架，用於確保整個軟件供應鏈中軟件的安全和完整性，稱為
SLSA（軟件供應鏈級別評估，SLSA的目標是改善行業的開放
源管理，以抵禦軟件供應鏈攻擊而不是所有其他類型。
 
筆者認為，即使在供應鏈上痛下苦功，盡力保障每個供應商環
節，都絶不可放鬆自身的保安措施，例如積極了解國際上應對
供應鏈攻擊的發展，應用在自己的網絡上，在自身網絡上推行
零信任之監控，拒絕所有網絡可疑的對內外之連繫，推進員工
保安教育，並用創新的思維去加強每個保安環節，以令黑客更
加難以有效進行攻擊。我們要好好裝備自己，去預備打這場攻
防戰。
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7. 養成四個良好習慣，輕鬆強化網絡安全

提起網絡攻擊，你可能會聯想到一群電腦天才，組成一個黑客
集團，運用尖端科技入侵大型企業，偷取機密資料或破壞電腦
系統，再向管理層勒索一大筆贖金，然後逃之夭夭。

你可能認為：黑客要做大事，賺大錢，大企業才是他們的目標，
他們又怎會向我們這些「平民百姓」打主意呢？

現實是，有部分黑客專門尋找一些網絡安全意識薄弱的普通人
落手，因為成功率高，風險低。就算知道被入侵，甚至已經蒙受
損失，一般人都不會尋求協助，變相助長黑客更加肆無忌彈。

其實，大部分的黑客都捨難取易，只要能養成以下四個良好習
慣，大家都能避免自己成為他們的獵物。

1. �選用安全密碼

在 武俠小 說 中，有一 個 關 於 兵 器 的 理 論 叫「一寸長、一寸
強」，而大家在網絡世界中所用的密碼也是同一道理：越長的
密碼，黑客就越難破解。除了長度，密碼還需要有獨特性。例
如「Password1234」，雖然夠長，但非常普遍，很容易被黑客「
估中」。在此，筆者推介大家用一種叫「Passphase」的方法設
定密碼，原理是把多個詞語組合起來 (例如: To Meet at Wan 
Chai 演化成 2Meet@WanChai)，又夠長，又易記。

2. 避免使用相同密碼

設定密碼的大忌就是「一曲走天涯」。如果你所有的帳戶都是同
一個密碼，一但其中一個被黑客偷取，結果可能會變成「火燒連
環船」，損失慘重。如果擔心太多密碼難以記住，大家可試用一
種叫「密碼管理(Password Manager)」的工具，把不同的密碼
儲存在一個已加密的數碼夾萬中。你可以選擇一個「最強密碼」
作為夾萬鎖匙，或利用智能電話上的臉容或指紋識別功能開
鎖，既安全，又方便。

3. 提防釣魚電郵

正所謂「騙徒手法層出不窮」，而釣魚電郵主題不單是層出不
窮，而且還能與時並進。前幾年，假扮銀行的電郵十分流行，已
過多番報道及宣傳後，大眾都提高了警覺性。當大家都以為這
類電郵漸漸失效時，新的「變種」就出現了。最近筆者就留意到
一些「假疫苗抽獎」的電郵，餌誘收件人提供電話、身份證等個
人資料。筆者建議大家，當收到這類電郵時，不妨先在搜尋器
上輸入相關機構的名稱，再直接往官方網頁進行登記，避免「上
釣」。

4. 定期更新系統和應用程式

為了預防各種病毒人侵，我們會接種疫苗。同樣道理，要預防各
種網絡攻擊入侵電腦系統，最有效的方法就是安裝安全更新。
筆者建議大家每月最少要更新一次，因為程式更新幾本上都是
安全和免費的，而且過程非常簡單。以Windows作業系統為
例，只要開啟了自動更新，系統就會每月下載更新檔。大家只
需跟著系統指示按幾下「確定」鍵，再重新啟動後就大功告成。

網絡安全並不是什麼「太空科技」，相反，普羅大眾的安全意識
才是抵擋黑客的最強防線。你既然已閱讀到這裡，其實已經踏
出提升網絡安全的第一步，只要你能堅持這些良好習慣，黑客
自然會知難而退。
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8. 企業資訊保安的人才機遇

經過疫情一年，依賴網上生活成為不少工作和日常交際的新發
展常態，遙遠工作或混合工作政策已經納入企業管理政策裡
面。亦隨着新的轉變，資料龐大而急速的發展，資訊保安亦成
為企業風險管理上需要處理嘅一大重點。因為員工在家工作或
者在遠端工作時，裝置安全、資訊流動的風險都成為企業資訊
保安所關注的地方。

另外，企業資訊保安風險亦有不少來自員工違反內部守則，例
如輕易或者不小心地洩漏公司機密資訊，往往這些行為都不容
易發現，直到公司受到工重大損失才被察覺。因此如何管理內
部風險，執行內部守則，讓員工清楚了解公司政策，資料保安的
重要性，並且制定補救措施策略就變得更為重要。市場上有些
內部人員風險管理 (Insider Risk Management) 方案，它使
公司管理層能夠檢測，調查公司中的具風險活動並採取補救措
施，從而將內部風險降至最低。使用一些系統策略，公司管理
層可以檢測組織中的惡意和無意的風險活動，包括在需要時將
事件上報給其他部門，如公司法規部，人力資源部等。公司組織
中的風險分析人員可以迅速採取適當的補救措施，以確保用戶
符合組織的合規性標準 (Compliance Standard)。

管理和減低組織中的風險始於了解現代工作場所中的風險類
型。一些風險是由外部事件和因素產生的，並且不能直接控
制。其他風險是由內部事件和員工活動所產生，是可以避免和
控制。同樣，員工和管理人員的非法，不當，未經授權或不道德
的舉止和行為也會為企業帶來一些風險。這些行為包括員工：

• 敏感數據洩漏和數據洩漏
• 違反保密規定
• 知識產權（IP）盜竊
• 欺詐罪
• 內幕交易
• 違反合規性

除了企業敏感數據，近年不少國家也制定資料保護法來保障個
人私隱資料。現在全球有大概10%的地方有個人資料保護法保
障。Gartner最近研究指出，在2023年全球將會有65%的地方
有相關法律保障。因此，不少企業委任指定人員擔任保障資料
主任 (Data Protection Officer) 或者成立保障資料小組，並
由合規主任 Compliance Officer 領導。他們密鑼緊鼓地組
織、制定策略，以及執行技術方案，來應對個人資料保護法所
帶來的挑戰。其中，保障資料主任的角色有著重要職責。這些
包括：

• 確保機構有保存完整和準確的個人資料庫
• 對所有部門的個人資料定期進行風險管理評估
• 按相關法規要求改變、更新與私隱相關的政策
• 處理對機構提出的資料查閱及改正要求
• 處理私隱相關的投訴和查詢
• 提供員工私隱保障意識的培訓

現時保障資料主任，以及合規主任成為熱門需求且人手短缺的
專業人士。如果有意投身資訊保安或資訊風險管理人士，不妨
可以考慮從這方面發展。
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9. 讓自己更在網絡安全職場上有更多選擇

網絡安全就像防疫作戰一樣，已經成為了我們日常生活缺一不
可的部份。因此，很多跨國企業、大公司及財團都重金禮聘具
有網絡安全經驗的人才，希望能夠更進一步的強化他們的網絡
安全防禦力量。

然而，對很多人來說，網絡安全的涵括範圍非常廣，以至到很多
朋友不知道如何入行或是深造。筆者在這裏介紹三個可以寓工
作於娛樂的方法，希望可以幫助大家探索到適合自己的方法，
加強自己在網絡安全方面的實力，讓自己在網絡安全相關事業
上可以有更多的選擇。

方法一：參加網絡攻防奪旗賽
網上面有很多免費的奪旗賽，讓大家可以聯同志同道合的朋
友，一起組隊在比賽中學習。參賽隊伍需要在有限的時間內，
利用不同的網絡攻擊手法，破解不同題目中設定的眾多防禦機
制。成功破解後，參賽隊伍就會找到通關密碼（亦即是棋子），
為隊伍帶來更多的分數。題目的種類亦非常廣泛，包括：網頁攻
擊、程式反編譯及不同的算法攻擊等。除了本身的實力及經驗
之外，如何與隊友正確的分工，解題及互相配合，也是在奪旗賽
中得到亮眼表現的關鍵之一。在整個過程之中，我們亦會更加
懂得如何利用手上的安全測試工具，變得更有效率。在履歷表
上，亦可以添上除了一般文書處理的軟件外，與網絡安全更相
關的工具。

方法二：自行做一些小項目，例如是智能家居，或是自動化的
小程序。企業因應發展的需要，不斷在摸索及使用新的新興工
具。那些科技例如是雲端計算、自動化技術，都經過時間的考
驗而變得更成熟。在自己閑暇的時間，不妨找一個自己感興趣
的題目，例如是智能家居，由系統集成，利用人工智能收集及處
理命令，利用雲端技術儲存及分析數據，以及用學習使用低代
碼（或是無代碼）建立統籌一切的儀表板及監控中心，都可以
讓自己更進一步的了解不同的技術帶來的好處，使用的難度，
及實際效益。完成小項目後，除了讓自己更有成功咁和自信之
外，亦可以豐富自己的履歷表，不會因為以往沒有相關的經驗
而不被心儀的企業考慮。更進一步的，還可以了解一下針對這
些新技術，有沒有任何相關的漏洞或者防禦策略，擴闊自己的
網絡安全知識範圍。

方法三：在網上搜尋一下自己、家人或是重要的朋友。隨着網絡
安全越來越猖狂，很多網絡犯罪組織都會在成功得手後，把盜
取到的一些個人資料在網上發佈。我們是否已經成為其中的一
份子呢？試試在搜尋的欄位中輸入自己的電子郵件，某些常用
網站中使用的用戶名稱甚至是電話號碼，看看會否有什麼發現
吧？假若不幸地發現自己或者朋友的資料遭到外洩，就能馬上
針對外洩的途徑、資料及嚴重性，作出合適的應對。這些經驗，
都可以成為面試上的談資。

希望以上的三個方法對你而言是有趣及有幫助的。畢竟，能夠
在工作中發掘相關的趣味，可以使我們愉快的更上一層樓！
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10. 電郵騙案

有網絡安全公司指出，多達91%的網絡攻擊由電郵開始，原因
很簡單，因為這是最容易、成本最低、攻擊範圍最大，成功率也
最高的方法。

互聯網電郵最初的設計是沒有太多安全考慮的。電郵一般有以
下風險：

垃圾電郵 - 是指一些不請自來，漁翁撒網式的電郵，例如一些
賣藥的、增強身體機能的。這些電郵賣的貨品良莠不齊，更可能
是非法的。這些電郵都沒有提供不接收訊息的選項。雖然我們
只要不理會這些垃圾電郵就是，但如每一天收很多這些電郵，
要花時間清除它們也是不勝其煩。

有害電郵 - 有一些電郵有有害的附件，可能是一個執行檔或普
通文件。收件人如不虞有詐打開了附件，電腦就可能中毒。
釣魚電郵 - 電郵有一些連結去一些有害的網站，這些網站常常
假扮成一些常見網站，例如PayPal、O365、銀行網站等，幾可
亂真，騙取用家的個人資料。

CEO詐騙 - 「橋唔怕舊，最緊要受」這不是甚麼高科技的技術，
只是回歸最基本，電郵假扮公司的CEO或高層，欺騙收件人轉
錢或只是買一百幾十元的儲值咭。這些看似很低水平的詐騙，
但現實是就有人會上當，甚至損失數百萬元。

其實電郵詐騙來來去去都是那幾招，通常都會假扮發件者和連
結的網站，然後就説很緊急要收件者立即行動，或以利益如很
大的折扣來引誘收件人。我有時想為何黑客的技倆十年如一日
不改變一下呢？我想主要有兩原因，一就是如這些方法仍然有
効根本不須要改變，二是黑客的目標根本就是一些保安意識最
低的一群人。欺騙這組人的成功率最高，成本也最低，黑客不想
花心神時間在一起比較難欺騙的對象上。同樣道理，這就是我
們今天仍不時收到「你有一份急件」的詐騙電話一樣。

一些電郵保安系統可有効過濾這些惡意電郵，但用家仍要保持
警覺，收到一些可疑電郵，在打開附件或按下連結之前，停一停
想一想：發件者是誰？我認識的嗎？我應該收到這電郵嗎？連
結的網站是聲稱的網站嗎？這些都不是一些很難掌握的事，只
要我們有網絡安全的意識就做得到。
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11. 網絡釣魚詐騙電郵與你

各 位是否曾收 過看似來自Apple的電郵，並附上閣下購買
Apple Store物品之收據，內容言之鑿鑿，令你以為閣下的
Apple ID已被盜用，心急如焚下，看見電郵附上超連結就毫不
猶豫前往該連結的Apple網站了解事件並去取消交易..

各讀者或有否收到來自銀行之電郵，看似與以往所收之銀行電
郵沒兩樣，卻嚇然知會閣下的銀行戶口已被鎖上，閣下的網上
銀行服務已被禁用，在驚慌下透過電郵提供之連結前往了解事
件並重置戶口..

正如其他網絡釣魚詐騙案一樣，詐騙案並不祈望你一收到可疑
電郵就中圈套，背後黑客會不斷重覆發送並用加強語氣之電
郵，令閣下信以為真，「謊言重複一千遍就變真理」，歷史說明中
伏的大有人在。

詐騙電郵之統計數字:

直至2020年3月，詐騙或垃圾電郵佔電子郵件流量超 過的 
50％。根據近期統計，幾個享負盛名的詐騙或垃圾電郵大國產
生了不請自來的詐騙或垃圾郵件，佔全球詐騙或垃圾郵件總量
的20％。
 
AppleID是詐騙電郵件的最受歡迎目標，佔所有網絡釣魚詐
騙的25％。旨在獲取Microsoft Outlook密碼的佔 17％ 和
Google 佔 13％。層出不窮的詐騙技倆，產生壓迫感，或令人恐
懼，信以為真去立即行動，例子如下:

•“出於安全原因，此ID已被禁用。”
•“您無法登錄，因為您的帳戶出於安全原因而被禁用。”
•“出於安全原因，此ID已被上鎖”。等等。

全世界最常見的惡意網絡釣魚詐騙郵件還有更名具攻擊性的
變體包括特洛伊木馬，間諜軟件和勒索軟件。

如何識別網絡釣魚的詐騙電郵

詐騙者會更改電子郵件的不同部分，以掩蓋郵件的實際發件
人，並令收件信以為真確無誤。以下是識別詐騙電郵示例，首先
將懷疑為欺騙郵件的詳盡標題(email header)打開。以下是其
中常見的欺例子： 

FROM boss@companyexample.com（這可以是來自真確
或詐騙來源）。要識別的話，我們可以看清楚詳盡標題 (email 
header) 的 REPLY-TO，RETURN-PATH，和Source IP地
址:

1) �REPLY-TO可以被更改的，但一個懶惰的詐騙黑客可以不小
心地將實際的REPLY-TO地址透露給我們，令我們立即知
道該電郵很大機會是有問題的。如果在此處看到其他發送
地址，則表明該電郵很可能已被欺騙。 

2)�RETURN-PATH也可以被更改的，一個懶惰的詐騙黑客會
留下實際的RETURN-PATH地址。如果您在此處看到其他
發送地址，則表明該電郵也可能已被欺騙。 

3) �Source IP地址或“X-ORIGIN”地址。此地址通常很難被更
改的，但如果遠端電腦被黑的話也有可能發送詐騙電郵，透
過檢查Source IP(例如用 IP Address Location Lookup
工具)便很容易找到該電郵是否被黑客操縱。Microsoft 
Outlook，Gmail，Hotmail 或其他電子郵件軟件中的設
置，可以輕鬆看到電郵的詳細標題，以看看是否有問題。

如何停止電子郵件欺騙:

儘管簡單郵件傳輸協議（SMTP）缺少身份驗證，但現在有
一些旨在驗 證 電郵的框架 正在發展當中，將來可望可以增
加電郵的可信程度。例如發件人策略框架（SPF）：SPF檢查
是否已授權某個IP地址從給定域名發送電子郵件。另外域
密鑰識別郵件（DKIM）：DKIM使用一對加密密鑰來簽署
傳出郵件並作驗證。基於域的郵件身份驗證，報告和一致性
（DMARC）：DMARC 為發送方提供了選擇，讓接收方知道
它受到SPF或DKIM的保護，以及郵件驗證失敗時的處理方
法。 

這些框架的主要風險是它們對DNS的依賴。攻擊者可能會訪問
發件人的DNS，並發送偽造的電子郵件，即使通過SPF，DKIM
和DM A RC 檢查，它們也看起 來是合法的。這 就是為什麼
DNSSEC，防止域劫持和網絡安全意識培訓如此重要的原因。

SSL / TLS：實際上，SSL / TLS系統可用於加密服務器到服務
器的電子郵件流量並強制執行身份驗證，但實際上則暫時較少
被使用。

我們寄望將來可以有更高安全性的電郵服務。不過在科技世界
裏，並沒有絕對的保安，也沒有絕對安全的服務，我們每一位
用家都務必提高警覺，這才是黃道。



38

Mr. Jeff Chau
Exco member of Cyber Security Specialist Group, Hong Kong Computer Society

What is Cybersecurity and why does it matter?

Cybersecurity is by no means one of the hottest topics 
in the Information and Communications Technologies 
industry.  The “New Normal” business environment, 
which increased the adoption of working from home 
and cloud computing, has shifted Cybersecurity’s 
importance to the forefront.

For most of the organisations, Cybersecurity is about 
the protection of information / company assets 
regardless whether it is in digital form stored in a 
desktop/server (data at rest), in transit over a network 
(data in motion) or being displayed on screen (data in 
use). 

For industries such as financial services whose 
operations are subject to regulatory requirements, 
Cybersecurity professionals play a vital role in ensuring 
that the setup of Cybersecurity architecture can comply 
to the regulations to protect their businesses, customers 
and stakeholders.

Indeed, Cybersecurity is essentially a business enabler 
that can help organisations growing their scales. One of 
the examples is multi-factor authentication mechanism 
that allows only the authenticated and authorized user 
can get access to the required resources / website / 
application via something the user knows (password) 
and the user possesses (security token).  Without it, 
services such as smart banking / e-trading would not be 
made conveniently available. 

What are the trends in Cybersecurity and the 
impacts?

In today’s Cybersecurity domain, its capability has 
already widened from data protection to vulnerability 
management and continuous threat monitoring and 
response.  It is evident by the change of business model 
– more IoT new devices, vulnerabilities from outdated 
system and ineffective management, risks through 
increased work from home, denial of service attacks 
and ransomware attacks and data privacy are the 

highlighted trends only.  

It is worth noting the following two examples of 
Cybersecurity incidents that created severe business 
impacts to the society.

On December 13, 2020, hackers used a method known 
as a supply chain attack to insert malicious code into 
the SolarWinds Orion system (an American company 
that develops software for businesses to help manage 
their networks, systems and IT infrastructure).  A 
supply chain attack works by targeting a third party 
with access to an organisation’s systems rather than 
trying to hack the networks directly.  The attack 
caused costly inconvenience to tens of thousands of 
SolarWinds customers, who had to check whether they 
had been breached, and had to take systems offline and 
begin months-long decontamination procedures as a 
precaution1.

On May 07, 2021, another highly publicised case – 
Colonial Pipeline, an American oil pipeline system 
mainly serving Southeastern United States, suffered 
from a ransomware cyberattack that impacted 
computerised equipment managing the pipeline 
and halted operation for 6 days and caused gasoline 
shortage national-wide2.

The key point is Cybersecurity has a vital role to play 
in safeguarding organisational assets and business 
operations and continuity – essentially an inseparable 
business function.

What is the challenge and opportunity in 
Cybersecurity?

As digital business has driven most organisations to 
adopt to the new business practices, organisations 
should carefully evaluate and incorporate Cybersecurity 
into their business design – that is integrating 
Cybersecurity into the business and technology 
environments; from business requirements, application 
development, testing and use and disposal of business 
components. 

The obvious challenge is skills and knowledges in 

12. �Welcome to the Field of Cybersecurity – Trends, 
Challenge & Opportunity
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current Cybersecurity domain that have changed 
rapidly from the traditional ways – strategy and 
governance, design and engineering, operation support 
and incident response.  According to results of the 
2020 (ISC)2 Cybersecurity Workforce Study (from 3,790 
security professionals from small and medium and 
large organisations globally) that 64% had experienced 
shortage in Cybersecurity professionals.

Opportunity is huge in Cybersecurity field.  Hence 
Cybersecurity professionals should raise their skillsets 
to upkeep their knowledges and capabilities in this 
critical domain.  Resources such as National Institute 
of Standards and Technology (NIST) Cybersecurity 
Framework and International Organisation for 
Standardization (ISO) 27001 Information Security 
Management are some of the useful tools to help 
professionals understand and improve their 
organisations’ Cybersecurity risks and postures.

To conclude, if you are interested in or already in the 
Cybersecurity field, you are in the right track.

Source 1, 2 & 3: Wikipedia. 
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1. 雲端保安人才需求熾熱

近年雲端發展非常迅速，我們的生活已經跟雲端形影不離，手
機上大大小小的Apps背後其實也是利用雲端供應商所提供的
服務，由小朋友上網課到大人在家工作，甚至網購叫外賣等，
這通通都是雲端服務的應用例子。疫情加快了數碼轉型，而數
碼轉型的應用需要大量雲端服務支援，令服務需求飆升，也間
接令雲端人才求過於供。

在未有雲端前，一般只有大型公司有能力去購買大量的伺服器
或建構大型的網站或數碼服務。如今只要你有一張信用卡，就
能夠即時享用比美和大型公司一樣的基礎建設和雲端服務的
伸延性，加上Pay as you go， 大大減低了起步的門檻，加強了
科創的營商環境。除此之外，雲端的好處是全球性，服務可以
涵蓋世界各地，不受地域限制，令雲端市場發展迅速，雲端人
才和技術也是全球適用。

基本上所有的行業都對雲端需求非常大，特別在金融、保險
和零售方面，更是急速增長。原因是雲端服務發展成熟，在保
安方面也相對要求嚴格，也能合符這些行業法規上的要求。再
者，數碼急速轉型，令更多的數碼應用能在雲端上發生。

雖然如此，但我們仍聽到很多資訊保安的漏洞在雲端上發生。
很多人都有謬誤，認為將伺服器搬上雲端就能加強保安。事實
上在網絡和軟件設計上的保安工作跟以往在沒有雲端的時候分
別不大，這些工作仍然需要繼續進行。雲端只能夠提供一個好
的平台，但保安工作仍然需要企業自行負責，帶動雲端保安人
才也非常「搶手」。

近年市場上已提供一些國際雲端保安的認可資格供IT從業員
考取，不同的IT從業員也可以乘勢進修轉型，加入雲端保安專
業一份子，可為你帶來非常可觀的收入。

筆者認為如企業未能聘請雲端人才，建議加強IT部門的整體
雲端和資訊保安上的訓練，也要加強公司員工對資訊保安的
意識。在使用公共雲服務時，要時常檢查敏感資訊是否妥當儲
存、加密、儲存的位置和會否與第三方分享等。若觸犯一些國際
標準如歐盟資訊保安法，會帶來相當的罰款和刑罰。
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2. 資訊科技架構師

什麼是資訊科技架構師IT Architect呢？這似乎是近五年很
熱門的職位，這跟系統分析師、程式設計師和系統工程師有
什麼分別？

總括而言，重點不在於量的增加而在於質的昇華。而「質」的昇
華是跟本身素質和專業能力有密切的關係。

重「質」不重量的道理並不難理解，但如何才可以做到？這實
際是跟個人的識見和素質有關。首先當事人要有足夠的技術
基礎，其次要有適當的土壤，讓他有成長的機會，並得到良師
益友的指導，在他們身上學習不同思考模式和慮積經驗，這有
點像師帶徒的環境。然而，這個「質」是如何來認定呢？通常得
透過實戰成果以及其他資深架構師的肯定來認定，否則即使
勉強掛上架構師的頭銜也是無用的。當企業要利用數碼轉型 
Digital Transformation來提升競爭力時，所需的正是架構
師所具備的前瞻性和總體策略性思維，策劃出如利用科技更適
當地配合企業轉型，這也特顯他們對企業的重要性。

回顧我自己在求學和擔任架構師的生涯，幸運地遇上很多良好
的成長環境和良師益友，令我穫益不少，造就了我成為資深架
構師。以下是我想跟大家分享的幾個重點： 

一．不斷修練自己的技術基礎和學習新知識。
二．找到適當的土壤，得到良師益友的指導，成長起來。
三．建立自己的識見和思考模式，並了解行業發展趨勢。
四．�參加架構師相關組織，例如香港電腦學會的企業架構師小

組。
五．考取國際架構師認證，例如Open Group 的 TOGAF。
六．�考取HKITPC 的架構師認證，這屬最高的專家級別，是以

論文方式進行，並需經資深架構師的面試考核，才能通過，
充滿挑戰！

希望大家也可以遇上良師益友，在個人工作生涯，把握關鍵的
契機，成為行業中的大師。
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3. IoT金融業的未來

數字經濟成為當今世界經濟發展熱點，受到世界各國的廣泛關
注。數字經濟開始融入金融業服務。

隨着Internet of Things (IoT) 物聯網的普及化和被廣泛應
用，能掌握即時資訊和收集數據，以及精準的分析，已是新金
融業的成功之道。現在很多不同的金融業已開始逐步採用IoT
方案去解決一些傳統的問題，從而提升業務對市場的應變性和
發展速度。當中包括三大方面:

金融跨界融合
在金融業方面，銀行、證券及保險在不同跨界融合業務已有不
少範疇率先採用IoT技術; 智能安防、VIP服務、移動支付、業
務流程管理、遠程結算等核心業務透過IoT 的技術加快數字化
發展的步伐。

另一方面 ，IoT 對訊息交換也擔任一個很重要的角色，衍生不
同類型的新金融商業模式，如供應鏈金融，大大縮短從構思金
融產品至產品推廣和上線時間，有效地交換及分配資源效率。
這個概念也能配合未來銀行4.0的發展，如一部傳統家用電視
頓時成為一個銀行的VTM（Virtual Teller Machine），提供
銀行業務的查詢和購買簡單的銀行產品。

大數據金融年代
根據IDC 報告，每年收集市場數據增長多達一倍，至2022 年
數據會激增至45兆GB，對於金融業來說，每天要處理很多不同
類型的數據，通常會帶來很多不同的訊息，訊息可以提供時間，
位置，環境行為相關資料等。IoT不像傳統的社交平台只能交
換人與人交換訊息，而是可以提供物品與人，物品與物品的一
些合作訊息。透過現今大數據的技術深入分析從而了解這些訊
息透視一些隱藏性的行為，客戶的行為模式和相關人物和物品
關係資訊，更有效定位產品及服務，有助市場營銷策略和了解
產品的銷售情況。

金融機構自建物聯網
金融機構可以透過各自的辦公大樓及不同的分行站點，建立金
融專用的物聯網基建，它可以提供一些公用訊息給政府及其他
機構使用，如一些信貸評級同等的客戶聚集在某一區或者某一
個相對應的行為，金融機構可以利用這些訊息幫助移動支付的
規模作業務長遠規劃。

IoT面對的問題和挑戰
金融業對應香港嚴格的金融監管要求， 但由於數據可以隨處
互通，也有很多不同的端口，導致使黑客更容易入侵整個物聯
網平台、竊取個人私密資料等風險增加。IoT 的資訊安全考慮、
個人私隱、乃至數據加密等，對於金融業的IT 人員面臨很大的
挑戰。

總括而言，IoT將會快速擴展到不同的裝置上，在公眾智慧環
境，也有很大程度的使用，在不同領域如家庭、辦公室、工廠和
公共地方也會覆蓋，但資訊保安是不容忽視的，在不同的交易
平台及通訊技術上均需要相應的措施確保安全。相信IoT 將是
一個非常有效應用平台及同時需要嚴格監管的新技術。
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4. 香港電腦行業未來十年前景亮麗

相比10年以前，現在的電腦行業大有不同。香港一直以來皆以
商業、金融、法律等專業最受青睞，但我相信未來10年的環境
會出現巨變，更加著重科技人才。現時進行行業配置需要招攬
各種人才，包括熟悉UI/UX的人員、程式開發員、不同人士、項
目經理、測試員、蘋果系統程式開發員、構思團隊、維護團隊以
及商業分析師等。

目前的人才市場瞬息萬變，不論是政府公營機構、私人機構及
金融機構等大型機構均流失大量專業人員，當中不少人因為移
民離職，亦有人是因為轉換工作。大部分程式開發公司現時都
面對難以招募人才的情況。此外，許多傳統企業對於電腦或網
上商店的投資均相當保守及落伍，但因應香港最近兩年的社會
環境及新冠肺炎疫情，許多公司都需要考慮或開始從依賴數
十年的門市買賣模式轉型至網上或手機程式買賣模式。整間公
司的配送系統並不止於網頁或手機程式，背後還需要重新配置
貨倉、訂單、送貨、財務管理等運作系統，導致市場突然渴求電
腦專才。這亦使行業突然出現許多空缺，同時湧現龐大需求。

因此，現時市況對於新入職及新入行的一代相當利好，尤其是
雖然不少人表示可從外國輸入人才，但就目前而言，由於未來
一年可能仍將受到新冠肺炎疫情影響，市場難以引入內地或外
國專才來港工作。因此對剛畢業的本地資訊科技從業員來說，
無論從事什麼專業領域，均有大量機會充分發揮。

根據現時行內估計，居首的發展領域是網上電商。該領域已盛
行10年，但未來10年的發展應更加蓬勃，變成習以為常的習
慣。其次就是金融科技﹙fintech﹚，一個新興的發展領域，對
於銀行及保險公司所有與金融相關的業務都舉足輕重，在未來
10年亦具有發展前景。網上保安﹙cybersecurity﹚方面，隨着
銀行或網上商店蓬勃發展，保護個人資料安全的保障變得更
加重要。每間公司的每個網站每天均時刻受到密集攻擊，事實
上，假如我們查閱不同的保安數據及網上數據，便會發現每天
都會出現網上攻擊，勒索的事件亦時有發生，洩漏個人資料的
新聞更比比皆是。因此可以想像每間大公司都十分需要電腦保
安的專業人才，無論是業務開發、審計、程式開發抑或諮詢顧
問。然後是新型專業方面，人工智能機器學習﹙AI machine 
learning﹚的計劃等絕對是未來10年甚至20至30年的發展方
向，因為大家已證明其下棋智慧超越人類，勝任的事情較專業
人士更多，這領域將會吸引大量投資，而香港亦相當重視這領
域的發展。

至於國際認可方面，與傳統專業行業比較，電腦專才非常國際
化。無論你移民到世上任何地方，只要你的專業技術出眾，不管
你屬於傳統、程式編寫﹙programming﹚、人工智能﹙AI﹚、品
質保證﹙QA﹚或其他範疇，都可以在不同國家成為專業部分的
一員，所以無論你有沒有考慮移民，這絕對是你的生存利器。

因此，我絕對建議新入行的朋友或已入行的朋友精益求精，學
習新技術，擴闊眼界，放眼全球，在未來成為出色人才。
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5. 東京奧運先進科技

奧運延期一年終於開幕，大家這陣子都應該有觀看不同的奧運
賽事。支持香港隊的同時，筆者也會留意背後的科技和資訊系
統。這個可算是另一種觀賞方法。
 
當中雲計算已經是不可或缺的需求，短時間十幾天的賽程，
需要大量電腦計算。例如大家在看田徑項目，就利用三維運
動員追踪技術（3D Athletes Tracking)，使用四台流動攝
錄機。把 攝 取 影像再傳送 到雲 端，分析運 動員的生物力學
(Biomechanics)動態，再把數據轉成疊加視覺效果馬上在重
播中播出。在短短的時間計算出結果，可以完全體現雲計算的
擴展性和快速彈性（Scalability and Rapid Elasticity)。
 
除了田徑項目外，在遊泳項目也有一項科技由東京奧委會準
備，不過因疫情影響，最後沒有使用。改在原先場館開放給
公眾參觀，公眾可以透過智能眼鏡，加上5G和增加現實技術
(Augmented Reality)把比賽數據，運動員資料，泳手的遊泳

速度等等，同步給觀眾看見，在百份一秒的遊泳世界中也不會
有延緩的感覺。試想想當何詩蓓200m到終點，智能眼鏡馬上
會出現銀牌標示，遊泳時間和最佳記錄PB，觀賞層次會完全
提升。這個體驗除了因為利用5G網絡的低延遲性外，基實背後
還用了Mobile Edge Computing 的技術 (後來演化成Multi-
Access Edge Computing MEC）。平常我們使用雲計算時，
因為通過不同的網絡，由區域網絡再到互聯網，再到達雲計算
數據中心，當中數據傳送已經有一定延遲。為了彌補這個問題，
便應用了MEC，把計算機部分延伸到5G基地台附近(Network 
Edge 網絡邊緣)，讓回饋AR的數據馬上傳達。這項技術還可以
應用在無人駕駛汽車、視訊分析、混合現實體驗等等。
 
運動利用很多資訊科技，同時也帶動了科技發展，下次奥運也
必定會帶出更多科技應用。
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6. 混合雲(Hybrid Cloud)已成為企業數據服務架構的主流

企業雲化(Cloudification)已是近年企業的主流趨勢。雖然公
共雲(Public Cloud)服務可以使公司大大降低構建成本及彈
性地擴展資源，但由於很多大企業仍需建立私有雲(Private 
Cloud)環境來保護和控制自己的機密資料，而在公共雲上運行
的數據或應用程式所處位置往往不明確，可能影響數據保護法
規的合規要求(如歐盟的GDPR)。再者，大企業仍倚賴很多的「
遺留舊版應用程式」(Legacy Applications)，而很多應用程式
需要連到這些「遺留程式」或其他私有雲的數據。以上各種條件
下衍生了混合雲(Hybrid Cloud)。

混合雲的發展及趨勢
混 合 雲 是 指 將 企 業自身 的 私 有 雲 ( 虛 擬 化 運 算 / 數 據 庫 /
儲 存/ 網 路資 源)及後 臺 的「遺留 程 式 」，與公共 雲資 源( 如
AWS，Google，Azure)整合在一起，並允許數據和應用程式在
兩者之間共用。

NTT公司最近發表一份雲端報告[*1]指出有94%的機構以混合
雲為基本雲端策略。混合雲成為主流的主要原因，當然是能有
效減省IT開支。但成本不是唯一原因，應用程式的擴展彈性及
能更快部署新的應用及服務也是很重要的因素。

大部份機構把持續營運(business continuity)及擴展彈性
(Agility)為主要的企業雲化目標。在疫情下加速了員工及客戶
以公共雲連到私有雲的應用程式及遺留程式的需要，而混合雲
的技術正正接通了這些需求，員工與客戶在家中連上公共雲，
再透過混合雲技術連到公司的私有雲，免卻員工及客戶一定要
身在公司才能連到程式及數據。而擴展彈性方面，由於擴展應
用程式規模再不需要預先投入設備升級的資本支出(CAPEX)
，祇要用戶及運算用量增加才開始增加營運支出(OPEX)，企業
就能達到更高效率成本控制。

參考資源:
[*1]NTT 2021 Hybrid Cloud Report

混合雲成敗取決於架構與安全
混合雲的程式及網絡架構，比一般雲端應用更為複雜。

先談網絡架構，從前的網頁應用程式(Web Application)是用
戶透過互聯網連到公司數據中心的服務器，而原生的雲端應用
(Native Cloud Application)則是用戶透過互聯網連到公共雲
上由公司開發的雲應用程式。但混合雲則是用戶首先透過互聯
網連到公共雲上的雲應用程式，再因應需要連到公司數據中心
的數據或遺留程式。所以計算用戶經驗(user experience)中
的反應時間(response time)時，要由用戶按鍵執行，用戶指示
到達公共雲上的雲應用程式，再連到公司數據中心讀取數據或
執行遺留程式，再反饋數據到雲應用程式，最後顯示結果到用
戶端，可能要經過幾個洲際網絡。想像一個在香港的客戶，而
公共雲在美國，公司數據中心在新加坡，一個用戶操作的信息
要來回美洲與亞洲4次之多!先不論用戶要等多久，考慮到網路
的延遲(Latency)與頻寬(Bandwidth)，很多應用程式有機會
過時失效(timeout)。

企業對公共雲的數據的控制及可行的保護措施有限，鑒於資
訊保安理由，企業的混合雲設計一般不會將整個數據庫放到
公共雲。加上很多國家有數據保護甚至數據不能離境(Data 
Residence)的法規，這些都影響到數據可儲存到甚麼地方的
設計考慮。

所以設計混合雲架構時，企業應考慮用戶與各數據中心的連
線，應用程式架構要考慮混合雲的特性，程式及數據的保安，
以及各種合規要求，才能成功利用混合雲的優勢。
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7. 什麽是低代碼開發平臺

年初的時候，跟以往一樣，我也要為公司更新和發佈部門的技
術棧Technology Stack)。今年的技術數目已經達到一百二十
五項。最近總部也開始和聯網的資訊科技同事研究技術標準
化的工作，目的是希望聯網同事都能采用一樣的技術做產品開
發，發布和運維。問題來了，對於長時間專注於產品支援的同事
來說，是需要很長的時間才能掌握或者了解當中的技術才能開
始投入工作，那麼他們又怎能應付一些時間緊迫的項目呢！低
代碼開發平台或者是一個出路。

簡單來說，低代碼開發平台能夠讓應用開發者在不需要遍碼的
情況下而能夠快速開發系統。主要是透過容易理解的視覺化
工具去開發應用，情況就有點像小朋友常用的Scratch.另外一
個亮點就是能夠做到一鍵發布或者更新。除了把應用發布在
Web平台，一般都能同時支援iOS和Android的移動應用，甚
至最新的Progress Web Apps (PWA)也能生成。

低代碼應用平臺的好處
可想 而 知，快 速 開 發 及 能 夠 短 時 間 回 應 業 務 的 需 要 是 這
種平台的一大優 勢。可以 想像，就 算是初 級 的程 序員甚 至
是 用戶自己也 能 夠 迅 速 利 用平台開 發 出 一 些 有多重 體 驗
（Multiexperience）特徵的應用。　另外一個對於資訊科技
管理人員的好處就是可以利用低代碼開發平台去減少影子IT的
增長。影子IT是非IT部門自己部署的系統方案，對於IT管理人
員來說是一個無法管控的惡夢。最近我也花了一些時間測試了
一個在低代碼平台，發覺它有以下的特點：

能夠對接API和不同的數據庫
有不同的插入件和擴充件支援
可以根據公司的需要把平台部署在內聯網的伺服器或者公有
雲上
環境和應用的管理台和界面都非常用戶友善

要注意的地方
低代碼開發平台一方面能為公司縮短系統開發時間，但由於產
生的代碼就像放在黑匣子裡面不能看得到東西，例如它是怎樣
利用你的數據庫資料或者裡面的邏輯是怎樣你也沒有辦法知
道。

所以一般開發人員都會對產生代碼的安全性有擔憂。另外一
個問題是有些公司可能有自己標準的持續集成和交付方案(CI/
CD)，如果你想把低代碼平台一拼整合，看來是比較困難。換句
話說，你沒有辦法很容易執行CI/CD管道上規定的一些標準工
作，比如說安全測試和數據庫整合。最後有一個建議就是當你
要選擇一個低代碼平台時，也要詢問一下怎樣能夠把你的代碼
資產從平台取回。因為可能有一天你需要遷移到別的低代碼平
台或者轉移回到3GL平台上，了解一下分離機制好讓你制定一
個退出策略是必要的。
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8. 淺談應用程式介面 (API)

應用程式介面(API)是資訊科技行業近期最熱門的名詞之一。
它究竟是什麼？為什麼如此受關注？

讓我用一個簡單的例子來解釋什麼是API。API就好像您的電
視機遙控器。要享受電視機上的各種娛樂節目，您無需了解電
視機中的復雜電子零件是如何運作。您只需要知道電視機遙控
器上每個按鈕的用途，然後按正確的按鈕來達到您想要的效
果。例如更改頻道。API就是軟件世界中的電視機遙控器。您可
以使用API來控制產品和服務和或進行信息交換。例如您的網
上銀行應用程式就是通過利用銀行後台系統的API來檢查您
的銀行賬戶餘額或執行轉帳。

API最大的優點是你只需要知道怎樣使用它們而無需了解它們
背後如何運作。這不單可以簡化應用程式的開發，而且能夠節
省時間和金錢。當您需要更改您的產品或服務時，例如提高性
能或增加新功能，您只需要更改背後的系統而不需更改現有的
API。使用現有API的用戶或應用程式不會受到影響。這就像
電視機製造商推出新型號電視機的時候，儘管電視機的內部可
能有很大的改變，但是電視機遙控器通常都不會作出很大的修
改，以便他們的顧客能夠容易輕易使用新型號電視機。

API的另一個好處是它能夠支持更多的協作和創新。應用程式
開發者可以結合不同的API為顧客提供更多的功能和價值。好
像那些萬用遙控器，一個遙控器就能夠控制多個設備。在軟件
開發的領域，它的作用非常強大。應用程式開發人員可以在其
他服務供應商提供的API之上加入自己的功能來提供更全面的
服務。例如購物中心的停車場有API允許客戶預訂停車位，電
影院有API允許客戶購買電影戲票，購物中心的餐廳就可以使
用這些API來提供他們的客戶一個全面的一站式行程管理包括
預訂晚餐，停車位和電影票。這將大大提高其客戶的體驗和滿
意程度。

除 了 A P I， 您 環 可 能 聽 過 應 用 程 式 介 面 網 關 ( A P I 
Management Gateway)。所有API都放置在它上面，以便客
戶和其他應用程式可以輕鬆找到和使用它們。它的功能類似許
多家庭放在客廳裡的遙控器盒子，他們將所有的遙控器（如電
視機、藍光播放器、機頂盒）都放在一起方便尋找。API網關還
提供許多其他功能，例如身份驗證，指標收集，響應轉換和調
用應用策略，這些功能對於管理大型組織的API生態系統至關
重要。在未來的幾年裡，市場對API和API網關的需求仍然會
繼續擴大。



49

賴志偉先生
香港電腦學會企業架構專家小組執行委員會成員

9. 無處不在的人工智能

在2021年，相信每個人對人工智能（AI）都應該不會感到陌
生。它已經融入了我們的日常生活中，由數碼化應用程序、家
居、工作空間，以至任何地方。由於AI目的是讓機器模擬人類
功能，因此AI系統，以複制人類能力的程度，作為AI類型的標
準。

根據機器在多功能性和性能方面與人類的比較，AI的類型，可
以歸類為以下幾種：

Artificial Narrow Intelligence (ANI)
這種類型的AI，涵蓋了所有AI，甚至包括現今最複雜和最強大
的AI。ANI是指只能使用模仿人類能力，自主執行特定任務的
AI系統。 

Artificial General Intelligence (AGI)
這種類型的AI，是指AI能夠完全像人類一樣學習、感知、理解
和運作的能力。這些系統將能夠獨立構建多種能力，並形成跨
領域的聯繫，從而大大減少培訓所需的時間。 

Artificial Super Intelligence (ASI)
這種類型AI的發展，標誌著AI研究的頂峰。ASI除了能夠複製
人類的多方面智能之外，它們能夠做得比人類更出色和更多，
因為它擁有更大的記憶力，以及更快的數據處理、分析與決策
能力。

現在世界處於AI哪一個階段？我們是否會在不久的將來，被AI
取代嗎？到目前為止，在大多數情況下，除非你說的是棋藝比
賽，我們還處於ANI或AGI時代。AI都是為了幫助和協助我們
實現更多、更快的目標。

從基 本原則來 說，A I目標是幫助和協助人類，而不是取代
人類或他們的工作。創造 A I，也衍生了21世紀最吸引的工
作──數據科學家 (Data Scientist) 和其他與數據相關的
工種，如數據分析師 (Data Analyst) 、數據工程師 (Data 
Engineer) 等......這些工種都需要良好的統計(Statistics)、數
學(Mathematics)和編程(Programming)技能。筆者呼籲大
家做好準備，共同創造AI的未來。
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10. 淺談區塊鏈的應用和挑戰

區塊鏈 Blockchain 是什麼

區塊鏈技術是採用分散式記帳方式代替中央處理帳目，來解決
由誰記錄和保存數據的問題，達致公開和透明的大型網路的目
的。每個區塊鏈網絡中，每位參與者即是一個節點 Node，節
點之間會互相複製交易數據，每當有新的交易時，交易數據會
被壓縮成區塊 Block，區塊與區塊之間透過加密技術，產生互
相緊扣的關係，形成一串鏈 Chain，再被複製至各節點，亦即
是大家有著相同的帳本記錄，可以共同驗證帳本數據的準確
性。

區塊鏈技術本身的特質

由於各節點有著相同的帳本，加上區塊之間互相緊扣的關係，
以致不易在單個節點偽造或篡改紀錄，這就是區塊鏈本身具有
較強的防偽和防篡改特質。至於訊息安全性方面，是透過公鑰
與私鑰的非對稱加密方式進行，需要有私鑰才能查看交易數
據，來確保高度的私隱安全。

總括而言，區塊鏈技術是為了提供一種令交易各方互信的方式，
提高完成交易的效率和降低所需的成本。以金融市場為例，區
塊鏈技術可用於結算和清算、支付和儲存信貸記錄等，這些也
是金融機構重點投資和研發的領域。現時，全球有不少地方
的政府正在增加對區塊鏈技術的投資和應用，主要用提高公共
服務的效率因而節省公共開支，以及改變現時使用大量紙張的
運作模式。香港政府在新一年的施政報告中，也強調推動區塊
鏈技術的應用，並會加強培訓具備相關知識的資訊科技人才。

區塊鏈技術應用的主要阻礙

可是，推動區塊鏈技術應用最大的阻礙是什麼？最主要的是現
時監管機構的掣肘，包括法規和對這種科技缺乏了解，其次是
區塊鏈技術尚未十分成熟，而且系統複雜度較高，不易於管理
和擴展。近年，隨著雲計算平台的發展，開始有雲計算的科技
企業，推出托管式的區塊鏈服務。但應該跟據什麼的商業需求
來選擇這類服務？

正確選擇在於了解客戶需求

這類服務一般用於解決兩種類型的客戶需求。在第一種情況
下，多方使用集中式、受信任的授權單位來維護完全且可驗證
的交易記錄。例如，一位零售商客戶希望透過集中式總帳與其
供應商建立聯繫，從而維護與產品在其供應鏈中移動相關的透
明且可驗證的資訊歷史記錄。在另一種情況下，多方以分散方
式交易，無須集中式、受信任的授權單位。例如，銀行財團和出
口公司希望相互之間執行跨境資產轉移 (如信用證)，無須作為
聯絡人的中央授權單位。

若企業需要集中式記錄所有系統資料的變更，以及維護這些變
更的不可篡改性，可選用第一種情況，即是總帳資料庫。此資
料庫具有高效能、不可篡改且可加密驗證，無須建立複雜的稽
核程序或設定區塊鏈網路，亦可達到資料可信性高的效果。若
企業需要總帳提供不可篡改且可驗證的功能，還要允許多方在
無受信任中央授權單位的情況下進行交易，則可以選用全受托
管、並可擴展的區塊鏈服務，從而相對容易地建立和管理具擴
展性的區塊鏈網路，費用上也跟其他雲計算服務一樣，以用量
方式計算，相對較彈性。
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11. 央行數字貨幣浪潮正在展開

面對COVID-19的蔓延和持續性所帶來的經濟萎縮，提高交易
安全性、減低運營成本和避免密切接觸感染風險，已成為全球
各國迫切需要解決的事情。

應變方案
全球有80%的中央銀行在評估採用央行數字貨幣，歐盟國家立
陶宛嘗試發行一種名為LBCoin的數字貨幣，成為全球首個央
行發行數字貨幣的國家，很多國家央行已開始啟動測試工作，
中國推進步伐一日千里，美國、歐盟等國家曾經對央行數字貨
幣持觀望態度、甚至一度批評央行數字貨幣的日本、保守態度
的央行，都已轉變了立場。

央行數字貨幣解決什麼問題？
1. �提升貨幣使用安全性：央行是數字貨幣的發行者，由央行提

供信用保證，幾乎沒有信用風險，與紙幣貨幣等值，可以與後
者自由兌換。通常與區塊鏈技術結合，不僅能保證合法小額
數字貨幣交易的匿名性，又能監控和追蹤貨幣的使用路徑，
大大提升貨幣使用安全，避免貨幣偷竊和搶掠、欺詐和不誠
實交易的風險。

2. �減低營運成本：央行數字貨幣可以幫助節省發行和管理現
金的大量成本，也同時免除傳統交易的層層中介機構，精簡
流程，也可以支持離缐支付，更可靠，更有效率，大大降低成
本。

3. �減低密切接觸感染風險：央行數字貨幣是一種全新的支付模
式，可以在疫情下以無接觸的方式將資金快捷、安全地發放
到相關賬戶，降低病毒傳播風險。

越來越多國家開始重視央行數字貨幣，央行數字貨幣浪潮已
成，是大時代的趨勢，中國央行數字貨幣更成為領跑者之一，香
港應好好把握此良機，轉型成為國際數碼金融中心。
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12. 資訊科技架構師(IT Architects)

資訊科技架構師(IT Architects)在香港是比較新的職位，但
在外國的大型公司是主導企業長遠IT策略(Strategy)、制訂技
術標準(Standards)及製作技術轉型路線圖(Transformation 
Roadmap)的主要部門。近年開始，有更多香港公司明白架構師
對企業的正面功用，紛紛開設架構師的部門及職位。筆者亦從
事企業架構師工作十多年，希望在此為讀者介紹資訊科技架構
師的行業發展及前景。

首先 介 紹 一下 資 訊 科 技 架 構 師 的入 職 要 求及 途 徑。因 為
架 構 師 在 I T 部 門 屬於比 較 高 級 的 職 位，一 般 要十 年左 右
的 I T 工作 經 驗 才 能 當上 架 構 師。而 大學 亦 沒 有很 多相 關
科目，所以很多 架構師是 先從事 其他 I T職位，如 軟件開發
(Software Development)、網路基建(Infrastructure)、數
據管理(Database Administration)或商業分析(Business 
Analysis)。對IT架構有興趣的IT從業員，可以進修架構師的
課程及考取有關的專業資格，再轉職成為有關領域的架構師。

架 構 師 的專 業 資 格 多 是 通 過 行 業 的 學 會 考 試 頒 發。比 較
多公司認可的有The Open Group的The Open Group 
Architecture Framework Cer t if icat ion (TOGAF 
Certified)，及International Association for Software 
Architects(IASA) 的 Certified IT Architect(CITA)資
格。考取這些資格當然要上一些課程了解考試內容，但因為
考試內容會要求考生對不同的資訊科技架構知識有相當了解
才能明白，所以筆者建議從業員有幾年IT工作經驗才去嘗試。

而 架 構 師 的 工 種 亦 大 致 分 成 兩 類。第 一 類 是 企 業 架
構師(Enterprise Architects)，負責全公司的IT架構、
技 術 標 準及 路 線 圖，一 般 會分 為商 業 架 構 師( B u s i ne s s 
Architect)、數據架構師 (Data Architect)、程式架構師
(Application Architect)、基建架構師 (Infrastructure 
Architect)、雲架構師 (Cloud Architect)、資訊保安架構
師 (Security Architect) 等等。上面提到架構師是從事其
他IT職位轉職，正正就是這些IT知識及經驗造就這些領域
的架構師，如數據管理員(DBA)可以轉職成為數據架構師、
基建工程師可以轉職成為基建架構師等等。而較新成立的企
業架構師部門，則不會限制架構師的領域，稱作全棧架構師 
(Full Stack Architect)，以應付現代企業更為複雜的跨領域
架構(Cross Domain Architecture)。

第二類工種是解決方案架構師(Solution Architects)，負責單
一應用方案的設計及路線。應用方案(Application Solution)
的例子有Mobile Banking的App，保險公司給代理用來開單
的網頁程式，運輸公司管理車隊船隊的應用程式，甚或現在大家
常常在家叫外賣用的App。這些應用方案都要對行業及應用的
領域知識有非常深的了解，亦是營運公司主要的應用方案，所
以要專人擔任方案架構師。而方案架構師會跟隨企業架構師
所訂立的數據、程式、基建、資訊保安架構來設計解決方案。

不論企業架構師還是解決方案架構師，架構師們會先了解各
自的領域或應用方案的當前狀態(Current State)，及設計理
想的目標狀態(Target State)。架構師會分析缺口(Gaps)，設
計各種短期可達致的過渡狀態(Transition State)去達成短
期目標不致錯失公司發展機會，進而發展出一套長遠的路線
圖(Roadmap)去達致最終理想的目標狀態。

正因為這些路線圖都要數年投資、設計及發展才能到達，所
以架構師對整個IT部門有重大的指導作用。因為個別項目會
因期限或資源取捨造成技術負債(Technical Debt)，長遠反
而會拖累公司發展。而架構師著重長遠公司的整體利益大於
短期的個別項目狀況，是資訊科技總監(CIO)們信賴的顧問
(Trusted Advisor)。所以筆者非常鼓勵年青IT從業員發展
他們資訊科技架構師的事業。
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13. 科技的工作機遇

2021行政長官施攻破報告剛剛公佈，其中提到把香港發展成中
外文化交流中心。藝術科技的需求也越趨增加。香港一直以來
是中西文化薈萃的地方，有優秀的海内外和本地人材。隨着西九
文化區設施陸續開幕，包括已開幕的戲曲中心和自由空間，M+
博物館(2021年11月)和香港故宮文化博物館(2022年年中)，背
後的人材需要也越來越多。究竟藝術科技和資訊科技有什麼分
别和要求，可以跟大家分享一下。

首先，科技應用已覆蓋不同範圍，大家見到舞台，燈光，聲音，
投影畫面，背後已經由電腦控制。傳統的Audio Visual設備已
經由網络連系起來。控制台已用平板電腦經無綫網絡控制。現
時很多表演也會用大型LED顯示。有網絡經驗的讀者向這個
方面看看，不過大家要留意不能把一般公司網络(corporate 
network)的做法照搬過纸。

除了後台外，前台表演或展覽，AR，VR或MR已經是不可或
缺的要素，它們把藝術表現帶來另一種參觀體驗，在不久將來
沉浸式體驗(Immersive Experience)仍然會是表現的重點
方向。在沉浸式體驗上加入參觀者互動，利用手機程式，可以
把觀賞者帶進展覧當中，成為藝術的一部份。我們又可以利用
5G低廷遲特性，使展覽活動的實時體驗加強。虚疑環境外，我
們也可以跟實體機械連按，從而有混合環境體驗。運行科技
(Operations Technology)同物聯網( Internet of Things)

方面也會包括在内。然後程式系統也會架設在雲平台或現場的
伺服器中。最後資訊安全也要顧及，避免有任何資安問题。一個
展廊(Gallery)的表演已經要大部份資訊科技的技術領域去支
援。世界級大型博物館普遍都有十幾個以上的展廊。可想而知
所要求的技術是非常複雜和廣泛。有心在博物館IT方面發展，
知識的範圍要廣，深度不一定每個都很深，盡可能有幾個比較
強。當跟藝術家和策展人合作時，時間通常不會有很多，他們的
藝術概念是沒有既定笵圍，但同時科技會有限制。例如有一個
項目接收退役衛星的訊號配以氣象圖在網頁直播，把這個概念
實現，便已有硬件安裝，網络架設，雲端服務，網頁管理等等。
很多討論要馬上有方向甚至答案。尤其是跟外國團隊合作。他
們不會常常等你想想，再約時間，筆者試過一個項目有香港，
美國東岸，美國西岸和英國的人員參與，要找開會時間己經花
不少精力，沒有辦法每次也要另约時間。

以上的要求是有可能找到適當人選和真的需要嗎？如果我們
面對世界級的博物館，這個是不可缺少的，筆者在工作中常常
需要。我們香港的人材也是有的，筆者跟一個北歐藝術工作室
商談項目设設置，他們也贊賞我們的提案，引用他們的説話，”I 
am amazed that the work can be magically done”。總
結來說，藝術科技不少發展機會，香港的人材也绝對有能力達
到世界级水平。
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14. 雲遷移的時代

究竟什麼是雲遷移

雲遷移並不是一個遷移軟件工具，而是一種雲計算服務和過
程。雲遷移是指將企業的數據資產、服務、IT資源或應用程序
從傳統的數據平台遷移到雲計算服務平台進的過程。隨著互聯
網技術的發展以及雲計算的普及，雲計算在各行各業得到廣泛
應用，這趨勢正全球性快速地進行著。這是因為當企業計劃利
用新科技作轉型與或變革時，也會考慮用雲計算服務，處理系
統資源的需要和能更快地引入高新技術，例如利用資源動態伸
縮和引進最新的人工智能技術應用。雲計算是有助企業轉型與
數字化變革的重要策略之一，雲遷移因而成了其中的重點。

雲遷移如何成為趨勢

之前互聯網技術不夠發達，企業只能使用傳統的伺服器，經過
數十年的發展，雲計算的技術日益進步，其服務范圍及影響力
也持續擴大。總括需言，雲計算經歷了兩大發展階段：雲計算
1.0與2.0時代。

在1.0時代，雲計算是一種基礎的生產工具，其應用能有助企業
提高生產效率和降低生產成本，在企業和社會經濟中發揮了重
要作用，這尤其有助於新興的互聯網企業，來創造了顛覆性或
創新性的商業模式。

在2.0時代，企業的數字化革新、人工智能服務和新型體系軟件
架構，這些需求為雲計算提供持續擴展的環境。芯片、軟件和
硬件的進一步創新，令雲計算能力變得越來越強大，可以提供
的服務也越來越多，這意味著雲計算將會變得無處不在，支撐
企業進行數字化，實體經濟與新興技術將進一步融合，提升社
會生產力和帶來人類生活上的改變。

傳統數據中心在擴展受到系統設計、機房設計及網絡設計的
影響，對於機房擴容來說是一個系統性的工程，特別是在空間
和電力能源有限的情況下，要實現擴容是很有挑戰的事情。然
而雲服務平台在虛擬化、計算存儲及網絡資源的整合、自動化
管理和綠色節能等方面皆具有絕對優勢。雲計算的技術進步令
傳統平台顯得不足以應付企業業務的需求，雲服務平台的優勢
逐步顯現出來，雲遷移順勢成為傳統企業轉型與變革的出路。

 
未來雲遷移的重點是什麼

重點一：雲服務供應商擁有的伺服器數量及種類日益龐大，提
供客戶前所未有的運算和數據儲存能力，這更能乎合企業的業
務需求，加速雲遷移之旅，並開始執行大規模的雲遷移計劃，這
也是兵家必爭之地。

重點二：企業開始把業務數據及流程在雲服務平台實現，由於
數據內容繁多及流程的整合需求，令雲遷移過程的複雜度隨之
提升，這要求企業跟著這趨勢提高技術水平，才能處理較複雜
的雲遷移項目。

重點三：雲遷移是一個系統性的工程，除了處理繁多的數據及
整合流程的需要，遷移過程中最大的風險是，企業在不一定明
確自身信息系統所存在的安全漏洞，以及在使用雲服務以後，
應採取什麼樣的措施來達到相當的安全水平。此外，在雲遷移
過程中，還要顧及業務持續性和數據完整性等幾個方面的問
題，在雲遷移之前，企業應做好應急方案及數據保存的準備。
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15. Facebook十月四號系統故障的經驗傳承

事故簡介
Facebook、WhatsApp、Instagram 以及Facebook 旗
下子公司及應用在香港時間凌晨開始相繼陷入無法連結狀
態。Facebook 之後 在Twitter發文道歉。

最後要到早上六時多七時才陸續恢復正常運作。

事故原因
根據Facebook工程部門事後報告，事故是由於一個管理全球
骨幹網絡容量的系統所觸發。要知道這個骨幹網絡由數万英里
的光纖電纜組成，把Facebook的所有數據中心連接起來。每
次當你打開Facebook得時候，數據請求會從你的設備傳輸到
最近的設施，然後通過這個骨幹網絡去到不同的數據中心。而
當中的數據流量是由路由器管理的.跟其他電腦設施一樣，這
些平日處理大量工作的基礎設施也需要定時維護。這時候部
分的骨幹會離線以便進行維護工作。事發當時，在其中一項日
常維護工作中，發布了一項命令，旨在評估全球骨幹網容量的
可用性，這無意中切斷了骨幹網絡中的所有連接，從而斷開了 
Facebook 全球數據中心的連接。雖然系統已經審核此類命
令以防止出現類似錯誤，但審核工具中出現了錯誤使其無法
正確的停止命令。完全失去連接導致了第二個問題，由於互聯
網地址簿(DNS)無法跟數據中心通信，這個地址轉換器會停止
告訴互聯網它是可用，結果就是縱使互聯網地址簿是在運行，
但互聯網其他部分是無法找到它們。

至於要那麼長時間才能恢復服務，其中一個原因也是因為失去
了DNS令到工程師不能在遠端訪問數據中心去解決問題。最後
唯有派工程人員到數據中心現場調試問題和重新啟動系統。但
這需要時間，因為這些設施的設計考慮了高水平的物理和系統
安全性。它們很難進入，一旦你進入內部，即使你可以物理訪
問它們，硬件和路由器也被設計得很難修改。因此，需要額外
的時間來激活讓工程師到現場並能夠在服務器上安全訪問。

經驗傳承
看了事故報告後，個人覺得網站可靠工程（Site Reliability 
Engineering - SRE）的一些實踐是可以對事件惡化作出一
些預防性功用和事發後的改善。

1. �加設斷路器及自動化 – 相信大家都會認同無論系統怎樣設
計得好，人為的錯誤始終是很難完全避免。Facebook今次
事件和以前其他大公司的大型事故證明了這一點。發生與
否只是時間問題。反而相對變得重要的，就是如何設計一些
斷路器(Circuit Breaker)去防止問題擴散。Facebook似乎
已做了這一步但明顯要加強確保這些斷路器能正常運作。

2. �事後剖析及原因分析 – 事後剖析最重要目的是避免或減少
錯誤再發生而不是要找出誰是元兇。這就是SRE文化裡面
的Blameless PostMortems 

3. �減少單點故障 – 今次事故其中一個原因可以說是因為
Facebook把所有DNS伺服器都放在自己的網絡上。如果
公司也同時利用其它公司提供的DNS服務的話，後果應該
沒有那麽嚴重。

今次先談到這裏，下次有機會再詳細多說一些關於SRE的東西。
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16.虛擬活動的成功秘訣 ～ 用戶體驗

相信過去一年，大家一定有參與網上活動的經驗，不論是網上
課堂、會議、展覽、教會、或是剛剛的拜年活動，通通都在線上
進行。大家有沒有很想返回實體世界，或是已慢慢習慣虛擬世
界帶來的便利？！

筆者是活躍的電腦活動「搞手」，一向都深信只要有方便的場
地，加上有號召力的講者，不難吸引業內人士參與。在場人士
亦可以即場交換卡片，認識新的潛在客戶，帶來新商機。疫情
影響之下，實體活動不能舉辦，人們都少了一個一直以來最有
效尋找商機和交流的機會。

因應市場需求，加上疫情的急速影響，很多的虛擬活動平台應
運而生。而且功能比實體會議還要多，如直播、VR(虛擬實景）
攤位、即時通訊、投票討論配對服務等多不勝數。

籌備虛擬活動的門檻比傳統的低，既不用擔心場地，也不需要
太多專業的技術，基本上任何人都可以做籌辦商，過去一年的
網上活動也因而有供過於求的情況——同一天內有幾數個相同
內容的網上活動同時進行。筆者身邊很多朋友會用不同的手機
參與，分身不暇，實在難以集中，也不太有效。

筆者參與過不同的業界虛擬活動，它們往往把實體的用戶體
驗完完全全轉移到線上，這是非常錯誤的觀念。舉例說，平
常半天的實體活動若改在網絡上進行，其時間往往變得非常
長。以我觀察，參與者通常都難以專心聆聽，大家都通同時在
處理公司的事務。

相反，要成功籌備一個虛擬活動，一定要跳出傳統的框架，重
新由線上用戶體驗出發；整個流程需重新設計，由網上宣傳、
報名登記、贊助商的宣傳策略、以及參與人仕和講者的互動等
等都要考慮周到。筆者建議主辦單位應盡量簡化參與活動的門
檻，如不用牢記用戶登記和密碼，採取一鍵即參與等；也要考慮
為未能即時參與的人士提供內容重溫。用戶介面也要做到一體
化，不用跳來跳去使用不同功能。另外，因為沒有地域限制，參
與者來自世界各地，全球網絡加速也是必須的。

畢竟這種新常態大家都在摸索階段，仍有很大的變化和發展
空間，但請緊記所提供的服務是必須以用戶為本，以達到他們
參與活動的最終目的，同時為他們帶來全新的數碼用戶體驗。

筆者相信疫情過後，實體活動一定會回復，但虛擬的也會並行。
界時，線上線下（Online-to-Offline)的用戶體驗也必須要重
新規劃，並且不斷演變，務求為參加者帶來最貼心的體驗，而不
是增添煩惱的實體虛擬大混亂。筆者盼望虛擬實體能夠做到互
補不足、一同努力發揮用戶體驗為中心的威力。
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1. 加密貨幣的機遇

近年越來越多的商業機構宣佈加入比特幣等加密貨幣作為投
資或使用，並進一步推高比特幣的價格。目前，美國已有銀行
開始為比特幣等加密貨幣提供相關的託管和交易平台業務。
在眾多商業機會中，最高調宣佈接受比特幣的是2021年3月特
斯拉 (Tesla) 宣佈購買了價值15億美元的比特幣，並開始接受
以比特幣購車。特斯拉在提交給美國證券交易委員會的資料
顯示，其購買比特幣的目的是“希望有更多的彈性實現多元及
現金回報率”。在香港，在港上市的美圖公司於3月曾兩次宣佈
購買比特幣和其他加密貨幣，合計投資9,000萬美元。根據雅
虎財經統計，目前已有約數百家公司接受比特幣支付。由於商
業機構使用和資產管理機構投資比特幣，華爾街銀行也開始
提供相關的交易中介和託管服務。

儘管使用增多，近期比特幣價格大起大落使得其被接受作為
商業支付手段的商業機構遇到成本管理和風險控制的困難。
就連高調宣佈接受比特幣支付的特斯拉也表示其用戶在購車
後如果需要退款，特斯拉將有權選擇以美元或比特幣退回給
客戶購買車輛的價格。整體來看，全球多數國家和地區的監
管機構對比特幣等加密貨幣都偏向謹慎，並注重風險。越南
是完全禁止加密貨幣交易的，中國內地、澳門、印尼和泰國都
被列入隱性禁止加密貨幣交易的地區。2018年香港證監會針
對參與加密貨幣交易所和首次代幣發行(ICOs)提出警示，表

示“證監會先後致函七家位於香港或與香港有聯繫的加密貨
幣交易所，警告它們不應在未領有牌照的情況下買賣屬於“證
券”的加密貨幣。證監會亦先後致函七個ICO發行人。它們大多
已確認有遵從本會的監管制度，或已即時停止向香港投資者發
售代幣”。2020年底香港證監會表示，香港將監管在其金融體系
內運營的所有加密貨幣交易平台，以防止任何類型的虛擬資產
平台用作洗黑錢。所有於香港營運、或以香港投資者為目標客
戶的虛擬平台，都必須申請牌照，並受當局監管。

如比特幣作為一種金融產品，即使金融機構提供的服務僅限於
便利交易和託管，價格的大漲大跌仍將增加金融機構面臨的交
易對手風險和聲譽風險，特別是在監管本身對於比特幣等加密
貨幣交易普遍持負面態度的國家和地區。目前，全球出現數以
百計的數字貨幣，比特幣這一類數字化貨幣更在於炒賣價值，
當中涉及甚多難以控制的風險（如防洗錢）。雖然比特幣近期
價格的急速上漲不僅增加了其對於商業機構的吸引力，比特幣
交易量也伴隨著價格上升，給提供金融中介服務的金融機構創
造了機遇。但如前所述，在現階段引入上述業務仍面臨較大的
防洗錢風險、交易對手風險和聲譽風險等。考慮到未來可能推
廣數字貨幣，在內地和香港監管對於加密貨幣的使用都持審慎
態度的情況下，目前而言，引入比特幣和加密貨幣相關的業務，
無論是自營業務或是代客業務仍需十分審慎。
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2. 保險業的數碼化過程

受新冠病毒疫情影響下，許多生活及消費習慣正在改變中，各
傳統企業加倍積極發展網上平台，同時亦為不少網上業務帶來
新機遇。網上保險服務及虛擬保險的保單銷售額，出現逆市上
升的現象，正正是一個好例子。除了因為受疫情影響令市民更
關注健康及保障外，利用科技簡化了的投保核保程序，也吸引
了在疫情下未能與保險代理親身見面的市民使用。

去年保監局便曾推出臨時便利措施，令保險公司及代理可透過
非親身銷售的方式銷售保險產品，但只限部分產品。而銀行和
保險公司亦可通過「保險科技沙盒」試行視像遙距投保，部分大
型銀行及保險公司亦已推出遙距投保服務。而其後香港保險業
聯會更於去年宣布，將推出虛擬銷售平台，以便利保險中介透
過視像工具銷售人壽保險產品，各大保險公司毋須各自建構平
台，令一些中小型保險公司亦可參與。由此可見，傳統的保險業
務在疫情打擊下，亦加快腳步推動銷售渠道數碼化。

然而，當網上投保成了新趨勢，反而成為了虛擬保險搶佔市場
的機會。虛擬保險透過科技優化了保險業既有的營運模式，變
革了傳統的銷售方式。當中，以科技代替人手，令市民可利用網
上平台自行組合投保，省卻了佣金及行政成本，令大部分保費可
用於賠償上，成本降低亦令公司提供更優惠的保險產品。其次，
於疫情期間，市民可安坐家中於網上平台選擇服務及報價，程
序簡單方便，有純網上平台便利用數據分析及網上核保技術，
分析客戶回答有關健康的問題，令批核保單速度比傳統保險更
快捷，客戶體驗亦大大提升。虛擬保險就如虛擬銀行一樣，零
活性高，可結合敏捷開發，在較短的開發循發下，因應市場變化
及用戶反應完善產品設計及進一步改善客戶體驗，加速整個生
態圈及保險科技發展，對整個行業及客戶皆有好處。

雖然保險市場的數碼滲透率有所提升，然而市民自助投保方式
或只適用於簡單的保險產品。有部分相對複雜的保險產品，或
涉及投資成分，仍然需要專業代理講解。因此傳統保險公司及
銀行擁有代理網絡等資源，再加強數碼化發展改善保單處理流
程及數據分析，線上線下互相配合，亦有其優勢。



60

劉奕輝先生
香港電腦學會金融科技專家小組執行委員會成員

3. 疫情下的消費模式

雖然隨著疫情逐漸緩和及社會生活的逐漸重啟，世界正慢慢
開始重新適應這個「新常態」：消費者被迫重新定義他們的工
作、互動和購物方式。而有一個情況更加從此不一樣 -- 這個
就是消費者的行為。

其中一個消費模式改變就是「無現金化」。港府自8月起開始派
發總額360億元的電子消費券，而根據公佈，直至9月底為止，4
間協助政府推行消費券計劃的電子錢包營辦商，包括支付寶香
港、八達通、Tap & Go拍住賞及WeChat Pay HK，共新增超
過330萬個消費者帳戶，而接受電子支付的商戶亦增加超過8
萬個，相信商戶及所有支付平台都會成為大贏家，而當中電子
錢包營運商之間的競爭，亦讓更多用戶和商戶受惠。財庫局局
長許正宇在一次公開場合表示，相信隨着電子支付普及化，電
子錢包營辦商未來在競爭下會逐步降低收費，令商戶得益。
另外他亦表示，電子消費券鼓勵電子支付，加快推動金融科技
在日常生活的應用。事實上，港府今年派發電子消費券，進一
步帶動電子支付的同時，意味著香港加快走向「無現金」的消費
世代；所以估計政府未來更會積極向零售商戶及中小企推廣電
子支付，希望普及至街市、茶餐廳、小食店等等以減低它們的營
運成本，也為廣大市民提供更便利的支付服務。而疫情亦開始
令市民都意識到，非接觸式付款更符合公共衞生，實體錢幣始
終比較容易成為傳播細菌疾病的工具。

另外一個消費模式改變就是將大部分交易轉移到線上。在今個
11月就有多項大型網購活動，包括「淘寶雙十一」、「黑色星期五」
以及「網絡星期一」。既然市民消費意欲回升，應有助帶動今年
聖誕節的線上消費上升。但香港始終是一個「去那裡都方便」
的城市，有部份市民仍然喜歡「見過觸摸過實物才買」的心態，
所以線上購物的可持續性可能是一個更大的問題。但當大家
期待今年聖誕節可以因疫情緩和而到大型商場購物為外出慶
祝、參與派對作準備之際，多國（包括香港）分別發現新的新
冠病毒變異株“奧密克戎（Omicron）”確診病例，以色列更加
成為首個因應“奧密克戎（Omicron）”實施封鎖邊境措施的國
家。這樣一定又會令一眾香港市民減少出外消費、購物，而轉回
線上活動 -- 在家工作、在家隔離、減少外出就更加加速電子支
付的使用量。市民可能原本打算於節禮日 (Boxing Day) 出來
見個面並且交換禮物，現在可能需要取消，或改為線上 zoom 
派對，禮物經速遞送出（甚至乎「互免」）。所以今年的聖誕節
銷售數字存在一定的變數。
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4. 遊戲化可以協助推廣電子利是和金融科技產品

執筆時還有兩周才到春節，所以在此先向各讀者拜年，祝大家
身體健康財源廣進，和往年不同，由於疫情的原因，拜年的活
動肯定會有所減少，但春節派利是，不管是香港，內地，新加
坡，馬來西亞，和世界其他地方，其實都是當地華人的習俗。 
根據台中教育大學副教授林茂賢指出雖然現在的紅包和以前
的壓歲錢有所不同，但都是華人長久的習俗。壓歲錢據說是從
漢代開始，有上千年的歷史。在香港，家人之間派利是，是已婚
人仕向未婚的晚輩派的，但在其他華人社會如內地臺灣等，都
是已工作的向未出社會工作的晚輩，已退休的父母，爺爺嫲嫲
派利是。派利是通常要新鈔票，向來都要早早去銀行排隊換
的，這個也不是香港獨有的，新加坡，馬來西亞的華人也有同
樣的習慣。但在疫情之下排隊換新鈔，風險也是不少的。所以
網上派利是也是必然會被推動的，雖然網上派利是已經存在
好幾年了，可是在香港，新加坡，馬來西亞還是一直不是很普
及。香港金融管理局1月19日在官網發文鼓勵利用電子支付收
發利是。新加坡金融管理局1月11就發表文告，鼓勵國人在新
年使用電子紅包，以減少到銀行換新鈔的人龍，也推動環保。
馬來西亞銀行公會1月23日鼓勵民眾使用網上轉帳，或是電子
紅包拜年，避免為了換新鈔票而到銀行排隊，減少外出避免暴
露在感染風險下。可以看出電子利是有它的優勢，但是為什麼
電子利是在香港並不如在大陸普遍呢？ 有專家提出過年派利
是，在香港是見到人才派，不然成本會很高。所以電子利是就
有點多事了。而且傳統的利是，因為有利是封，一般也不會當
面拆開，金額沒有那麼明顯，不然金額少會很尷尬。這些問題
在電子利是普及的大陸是否存在？ 又如何解決呢？ 

在大陸電子紅包基本取代傳統的紅包，一般朋友之間，金額很
少，只是討個吉利。親人之間微信拜個年，就會收到紅包，金
額當然會比普通朋友高一些。大陸電子紅包當然可以選擇金
額，不過也可以選擇紅包顯示的款式，收到紅包的人需要點開
紅包，才能看到金額，和收到傳統紅包非常相似，即使面對面
也不會尷尬。如果是在親人群裡發紅包，那麼紅包可以設置成
是限制紅包數量，這樣就不一定每個人都有了。也可以設置總
金額，每個點開紅包的金額都是隨機的，所有紅包金額不超過
總數，這樣每個人的金額就要看看運氣了。這兩個設置令收到
紅包有運氣和遊戲的成分，增加了節日的氣氛，非常好玩，很
多人都在群裡發紅包，有些紅包可能只有幾元，甚至只有幾分
錢。可是由於好玩，可以試試運氣，有節日氣氛，又可以取個意
頭，討個吉利，所以很多人都會去搶紅包。這種遊戲化的操作，
在傳統的派紅包是無法實現的。令派紅包這個上千年的習俗更
現代化，更有趣。由此可見，遊戲化（gamification）是推廣金
融科技產品一個不錯的選擇。 
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5. 銀行手機app遙距開戶的金融科技和騙案風險

因應近日一宗用偽造身分證在手機銀行成功開戶口洗黑錢的
新聞[1][2]，想跟大家分享一下應用在遙距開戶，或者簡稱eKYC   
（認識你的客戶）上面的金融科技，和其中衍生的風險和問題。
筆者作為第一個在香港推出手機app開銀行戶口的服務，見證
著其他虛擬銀行和傳統銀行陸陸續續推出這項服務，的確帶
給市民能夠7x24隨時隨地開戶的方便，但是也引來以前未有的
風險。

遙距開戶離不開三個步驟：真證、真人、人證合一。檢查身分證
真偽，就是透過手機的相機拍照，然後上載到銀行系統用人工
智能判別證件的真偽。因為香港沒有數據庫可以查詢身分證的
資料，所以一般做法是根據入境處公布的身份證防偽特徵來檢
查。但始終用手機拍攝身分證，很難判別某些防偽特徵：例如
觸感、紫外光圖案、縮微文字等等。所以人工智能檢查身分證
的關鍵是，在有限像素的手機照片上能準確判斷真假身分證。
因此為了訓練人工智能模型，需要用大量正面和負面的測試案
例，才能教曉人工智能分辨真假。現在流通的身分證有兩個版
本： 2003年和2018年的智能身分證，因為後者推出不久，能夠
找到的測試案例有可能不足夠，令到某些人工智能模型的準確
度有偏差。
	
當然不同銀行應用的技術方案有不同解決方法，今次騙徒將自
己的相片換到假身分證上，可能嘗試過不同銀行，最後在三間
銀行成功開戶，顯示這三間銀行用的技術方案抵擋不了換相的
假身分證。
	
當然解決在手機開戶中辨識假身分證可以有多種方法，其中一
種就是政府開放數據，讓需要應用身分證實名的各種場境可以
查詢身分證，包括開銀行戶口、開手機SIM卡、開通政務服務
等。中國內地就有，由公安部下面事業單位管理和運營的全國
公民身份信息系統：全國公民身份證查詢服務中心（NCIIC），
為政府部門及社會公眾提供全國公民身份信息服務。銀行將身

參考資料：
1. 蘋果日報，2021年5月27日，3男偽造身份證 網上成功開銀行戶口呃錢涉款320萬
https://hk.appledaily.com/breaking/20210528/PS3QXVUMPBCODAN73GJVUFDRY4/

2. 東方日報，2021年5月28日，3男涉盜用身份開戶洗黑錢　1被告准保釋候訊 
https://hk.on.cc/hk/bkn/cnt/news/20210529/bkn-20210529122751130-0529_00822_001.html

份證上的姓名、身份證號、自拍照等數據經“身份實名接口”，上
傳送至公安部的全國人口信息平台進行比對，就可以取得“一
致”或“不一致”的比對結果，偽造證件就無所遁形。這個解決方
法需要相關的政府部門開放數據，讓認可機構在有需要身份實
名的時候可以接入查詢。

另一個解決方法就是使用像電子護照（epassport）的防偽設
計：電子護照是符合國際民用航空組織（ICAO）所訂立的標
準，載有聚碳酸不碎膠的個人資料頁，及用以儲存容貌圖像和
個人資料的非接觸式芯片。個人信息除了印在護照的數據頁
上，還在機器可讀的行上重複，並存儲在芯片中。護照芯片中的
數據以PKI加密存儲，可以用特定的手機app讀取和驗證個人
資料和容貌，但是偽造成本高昂而且難以偽造。香港的特區護
照也是採用電子護照標準。

還有一個方法就是利用數碼身分證，香港政府推出的「智方便」
app就很接近一個數碼身分證。但是若應用在金融服務級別的
身份實名，透過app綫上登記的「智方便」可能保安強度未夠，
因為仍然是通過app掃描、驗證身份證真偽，及手機自拍以進
行真人及臉容辨識，跟銀行app遙距開戶的流程一樣。只有親
臨自助登記站登記的「智方便+」，將身份證插入自助登記站的卡
槽，驗證身份證真偽及讀取晶片內資料，「智方便+」app就具有
更高級別的防偽，更適合作為銀行開戶的身份證明。當然這方
法其中一個難點，就是市民要親身去到登記站登記，政府網站
顯示全港登記站只有179個，為了推廣使用，應該設立更多登記
站，例如在地鐵站裏面，以方便更多市民登記使用。

當金融科技的商業應用一日千里，相對的風險防範和合規措施
亦要同步跟上，這方面需要政府部門跟商業機構一同協作，否
則在客戶體驗改善的同時，詐騙和犯罪的風險也上升，這絕對
不是一個智慧城市發展所樂見的情況。



63

劉奕輝先生
香港電腦學會金融科技專家小組執行委員會成員

6. WFH 未來發展只會越來越兩極化

自從即時通訊電子工具開始廣泛使用，人與人之間的距離彷彿
「由遠至近，由近至遠」；一方面我們以前難以啟齒的言語/方式
表達情感，現在只需不時以文字拉近距離，或是變成每日的一
點問候，遠在那方更可以以語音通話/視像通話，建立好的人際
關係；但另一方面卻做成現實生活不懂與人溝通，見面時間反
而減少，言語的表達及組織差了，變成社交障礙，人際關係變得
更疏離的人亦大有人在。

疫情已經持續近年半了，除了零售、餐飲、超市等必須僱員親
身提供服務的前線職位，不少企業均實行在家工作。疫情的出
現加速公司系統數碼化，而員工亦因應情況被安排進行彈性上
班。各大小企業、辦學機構於疫情中，都利用各種視像軟件跟
客人、同事或同學開會、上課，生產商亦將展品、樣版等透過視
像做分享會；另外，現時雲端儲存空間服務及雲端電話服務技
術已經非常成熟，令運作上非常順利。既然工作不一定要在辦
公室完成，遙距工作模式又可以行之有效，各行各業便開始反
思以後辦公點的存在價值，進而考慮到節省租金、降低成本等
問題，部份更宣佈永久在家工作政策：

- Twitter 去年年中宣布容許員工永久在家工作；
- �渣打銀行計劃今年開始包括香港在內的9個市場員工將可以

永久彈性工作，目標在2023年覆蓋九成員工；
- 滙豐銀行英國電話服務中心今年員工將改為永久在家工作

所以可以預計在疫情過後，上班族便可不受時間、地點、甚至地
域限制 - 只要能夠上網，就可以在任何地方工作！這樣，企業的
招聘範圍便可以向全國以至全球招聘人才！有了這種遙距工作
崗位，企業便可以向一些低收入國家進行招聘，既可降低成本
外，亦可以大範圍招聘更多優秀的員工；這個概念將會影響全
球的勞工市場大執位。

但當然凡事有好亦有壞 - 回想過去，大家的生活是不是這樣的
過：

- 床頭鬧鐘響起、起身
- �梳洗過後走到公司手提電腦前、打開電腦、登入、開始一天的 

Zoom 會議
- �你小朋友也開始一天的 Zoom 課堂；課堂間與同學/朋友打

機、上 IG
- 小朋友下課後繼續用 Zoom 補習，直至晚飯時間
- 而大家的工作因為一整天不同的會議令你每晚工作到凌晨

這就是所謂的「Zoom疲勞」。「Zoom疲勞」是學生、在職父母和
教育工作者在這兩年面臨的最新挑戰。疫情令全球大批僱員需
在家工作，利用 Zoom 等視像軟件開會已成為「新常態（New 
Normal）」的一部分。但有研究指，無止境的網上會議會令人
出現「Zoom疲勞」（Zoom fatigue），精神壓力甚至比面對面
開會大！

問題是：當體育活動和面對面的活動有如此多的限制時，這片
小小的屏幕就是我們與其他人溝通、學習的唯一方法；但更重
要的是 - 在這段隔離的時間自己不要孤單，我們所有人都必須
找到一種平衡虛擬互動與離線時間的方法。

另外，因為疫情蔓延得比過往的疫症快，各大機構在測試及考
慮上來不及有全盤的考慮（這與疫苗的情況差不多），所以這樣
的遙距方式工作、會議、學習安全漏洞問題亦也不少，例如IP
位址、瀏覽記錄、內部文件、生物特徵數據、電腦網絡攝像頭和
麥克風更容易被駭客入侵而蒙受損失，亦不能忽視當中威脅。

始終人與人之間的相處方式，不只能單靠科技產物，因為中間
所產生的誤會亦不少；真誠的溝通模式，往往要配合眼神、表
情、互動及肢體動作，才是人際關係的重點。

隨着蒸氣技術革命，電子技術革命，到現在科技技術革命，科
技革命涵括了生物科技（遺傳學）、電子計算機、空間技術、新
能源技術、原子能等等，大大改變了人類生活方式，例如衣、
食、住、行外，更加速國與國之間的競爭，牽涉政治體系，文化
領域等問題...

在可見的將來，我們會期待著翻天覆地的變化，是好？是壞？不
由我們去選擇，是由科技去選擇我們。
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7. 淺談香港銀行業開放API的發展及用途

香港金管局早於2017年宣布為銀行業制定開放API（Open 
API）。其後，金管局進行公開諮詢，於 2018年正式推出銀行業
的開放API框架。今年五月，金管局再公布更多有關開放API的
實施計劃。甚麼是開放API？開放API有甚麼用途？筆者會在
此簡單介紹一下。

應用程式介面（API）是一種使電腦系統與系統之間有一套像
通用語言的傳輸標準技術，以促進不同電腦系統交換數據和指
令。開放API是指第三方所開發的應用程式（例如網站、手機
應用等）能無縫地整合到API提供者的電腦系統。在銀行業，
開放API允許銀行以安全和受控的方式開放其內部系統和數
據供第三方或其他同業銀行。透過開放API，銀行可與第三方
合作開拓新營銷渠道，促進各類銀行服務（例如帳戶管理、借
貸、信用卡服務等）的推廣，亦為客戶提供更好的產品和服務。

根據框架內容，開放API會有四個階段的實施計劃。首兩個階
段主要開放「查閲銀行產品和服務資料」及「接受銀行產品申請」
功能與第三方使用，而後兩個階段則會開放「讀取或更改帳戶
資訊」及「進行交易」功能。

現時，香港有過二十家銀行推出了首兩個階段的開放API，亦
有超過三十家企業利用到首兩個階段的開放API，例如：1）有
旅行社利用開放API，讓客人於網上報名參加旅行團付款後，
直接在旅行社的網站選擇進行分期付款；2）有按揭轉介平台
通過開放API，整合多間銀行的實時按揭資訊（如按揭息口、
推廣優惠），並幫助客人一次過向多家銀行遞交按揭申請，降低
按揭申請的繁複性；3）有商業服務公司透過開放API，讓新成
立的公司在使用該服務公司的註冊服務時，可一併選擇申請某
銀行的商業綜合戶口，並直接將文件傳送至該銀行，為客戶節
省時間。

至於後兩個階段的功能，正是金管局於今年五月公布的實施計
劃。第三及第四階段預計於今年十二月起，逐步實施存款帳戶
資訊及網上商戶付款的開放 API功能。屆時，市面上將會有更
多第三方的網站及手機應用程式與銀行的服務整合起來。當
中的用例可能有：1）新興的智能手機理財，大眾可以市民透過
一個應用程式綜合管理多個，甚至所有個人或商業銀行戶口；  
2）中小企能透過開放API 授權其他銀行存取其交易紀錄，以
便銀行提供更好及更客製化的借貸服務；3）在基於客人同意的
情況下，銀行同業之間能透過開放API互相傳遞資訊，加快開
戶認證流程。

以上都只是一小部份的用例。隨著開放API的普及，銀行業的
服務將會打破傳統限制。銀行服務不再一定是在銀行的分行、
網站或手機應用上出現，而是融合到各行各業的應用當中，無
處不在。
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8. 消費券提升電子支付滲透率

電子消費券的第一期2,000元已於八月正式發放，市民領取後
都開心消費，亦同時鼓勵市民使用更多電子支付，相信有助提
升電子支付的滲透率。港府透過今次派發消費券計劃和政策，
由於只限透過使用電子支付工具轉帳給市民，成功推動電子支
付更趨普及。在過去幾個月，負責發放消費券的4大電子儲值工
具營運商為了搶佔市場佔有率，不但向市民提供優惠，還為小
商戶免費安裝終端機及減免交易費，結果新增逾120萬個消費
者帳戶，及2.8萬個新商戶帳戶，令電子支付覆蓋面和滲透率擴
大。我們嘗試從不同持分者和角度，看看這次電子消費券對推
動電子支付的影響。

市民:
其實在新冠肺炎疫情的影響下，市民大眾更傾向利用非接觸式
付款方式消費，電子消費券推動下新增逾的120萬消費者，之前
可能比較少接觸電子支付平台，或是多以現金消費購物。消費
券鼓勵了市民多了解和比較不同電子支付平台的功能和優惠，
推動市民安裝相關流動程式使用。

商戶:
企業商戶亦多了利用非接觸式付款方式經營和運作，有以下優
點: (1)清潔衛生，避免直接觸摸現金，減少感染風險; (2)方便快
捷，省卻現金找換時間，加快流程; (3) 節省時間，無需要存放
大量現金，省卻出入銀行; (4) 提升市場競爭能力，吸引顧客。
除此之外，商戶為了爭取消費券市場金額，大力送出優惠券，鼓
勵市民回頭消費，以及建立客戶入會系統，提高消費忠誠度。消
費券也鼓勵和促進商戶加速數碼化其運作系統。

電子儲值工具營運商:
電子儲值工具營運商應繼續把握發展機會，為各行業和消費
零售市場，提供更多合適的解決方案，以迎合疫後的新經營環
境。消委會總幹事黃鳳嫺在8月9日一個電台節目表示，84宗投
訴涉及消費券的投訴；49宗涉及支付平台技術及客戶服務。例
如有市民的支付工具被「鎖卡」，最後未能使用消費券、亦有市
民拍卡消費的時候，系統突然失效，未能完成支付，甚至有市
民下載優惠券後，支付時亦未能使用優惠券。這些投訴都促使
和推動流動支付服務供應商改善和優化其電子支付平台功能
和服務。

市場:
現時市場已有多間電子支付平台，每個支付平台功能都各有特
點，政府今次只選擇透過四間電子儲值工具營運商平台發放，
無疑幫助這四間電子支付平台增加了市場份額，加速了電子支
付平台汰弱留強。良性競爭推動市場多作推廣及繼續發展。

政府政策:
消費券計劃分多期經電子支付平台派給市民，令市民多用電子
支付及形成習慣，推動電子支付的廣泛應用，為本港數碼經濟
轉型打穩基礎。

總結，消費券計劃相信有助推動電子支付融入生活，港府更應
善用當前氛圍，鼓勵市場續下調交易費，深化電子支付平台發
展，讓電子錢包和電子消費成生活常態，讓香港在未來數碼跨
境支付應用打好基礎和扮演更重要角色。
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9. 世界各國開展央行電子貨幣（CBDC）的情況

即使你沒有買賣比特幣，狗狗幣，你可能已經聽說他們的價值
屢創新高，也可能聽說Tesla 的Elon Musk 買了不少比特幣也
賺了不少，同時也接受用比特幣購買Tesla汽車。由於這些加密
幣的啟發和挑戰，世界各國紛紛推出自己的加密幣，和比特幣
這些由私人推出的加密幣不同，世界各國推出的是由他們國家
央行推出，具有法定貨幣地位的電子貨幣。目前大概有80個國
家，有興趣或已經在探討推出央行電子貨幣 (CBDC)。那麼央
行電子貨幣在各國的發展情況如何呢？

令人意外的是最早的CBDC竟然是2014年由厄瓜多央行推出
的實驗計劃，主要基於手機使用，並沒有使用區塊鏈技術。
直到2018，由於市民的使用率低而終止計劃。CBDC這個名
詞最早是由英倫銀行的貨幣政策副總監本·布羅德本特（Ben 
Broadbent）在2016年提出。同年瑞典央行提出”電子克朗”計
劃，並於2020年開始進行概念證明（proof of concept）。

令人意外的不只是厄瓜多推出央行電子貨幣，還有烏拉圭。在
2017年烏拉圭央行宣佈推出「電子披索」計劃。該計劃在2018
年中成功完成，國際貨幣基金會（IMF）在2019年發表的年報
裡亦確認其成功。可是烏拉圭央行之後就沒有宣佈下一步的計
劃了。有專家認為烏拉圭可能是想看看別的國家怎樣實施才走
下一步。

在2019年東加勒比中央銀行推出世界第一個基於區塊鏈的
CBDC。該CBDC計劃使用於東加勒比貨幣聯盟，該聯盟由安
圭拉，安提瓜和巴布達，多明尼加，格林納達，蒙特塞拉特，聖
基茨和尼維斯，聖盧西亞和聖文森特和格林納丁斯組成。這個
計劃目標是在2025年前減少一半的現金使用。

在歐元區，當西班牙銀行前行長奧爾多涅斯（Miguel Angel 
Fernandez Ordoñez）在2018年提出發展電子歐元時，歐洲
央行表示是不可能的。可是在2019年，歐洲央行態度一改，表
示會探討推出CBDC的成本效益。到2020年歐洲央行的態度
更積極，除發表報告提議發展電子歐元，更啟動相關實驗項目，
同時提出在2021年中左右決定繼續發展還是擱置相關專案。

2020年巴哈馬央行推出「沙元」，作為電子版的巴哈馬元。在
2021年第一季度，沙元正式向巴哈馬公眾推出使用。

2021年，美國宣佈將推出5個先導計劃用來測試電子美元。

其實在2014年中國央行已推出電子人民幣（DCEP）專案，以測
試其作為法定貨幣的可行性。2020年中國央行在深圳，蘇州，
雄安新區和成都等3個城市和1個新區推出DCEP作為測試。
按照中國政府的一貫實施方法，中國央行應該會在一段時間之
後，總結實施的情況和發現的問題來進行下一步計劃，畢竟中
國人口眾多，不實行先行先試，發現問題，制定對策，全國推行
時出現問題，就可能影響很大，甚至影響國內居民和國際社會
對人民幣的信任。據說中國央行打算在2022年冬季奧運時全
國推出使用，這樣可以讓更多中國遊客體驗電子人民幣，同時
可以引導國際傳媒的焦點，對電子人民幣做更好的推廣。

由此可見，由2014年厄瓜多開始，到今天也只不過7年，央行電
子貨幣的發展非常快速，參與的國家也非常多，CBDC的確不
能忽視。對於全球的CBDC的發展飛速，中國央行今年3月在國
際清算銀行的會議上提出了多項國際間央行電子貨幣的規定，
以利便各國央行電子貨幣的協作，換算等運作機制。

CBDC很快就會來了，你準備好了嗎？
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10. 科技人才需求大 及早裝備迎挑戰

後疫情時代，各個行業都正在透過數碼轉型拓展業務，科技應
用愈見融入生活當中，科技界人才也愈來愈吃香，而背後有關
於香港科技專才的培訓也更顯重要。

金管局於6月份時公布「金融科技2025」策略，推動香港金融科
技發展，鼓勵金融界於2025年前全面應用金融科技，當中「擴
展金融科技人才庫」亦是重要一環。為了增加金融科技人才供
應，金管局將與不同機構合作，推出多項措施以培訓學生以及
銀行從業員成為全面的金融科技專才，包括制訂金融科技培
訓課程及資歷架構，以及推動業界和學術界的合作項目，例如 
「金融科技先鋒聯網」計劃，為研究生提供實習機會，參與銀行
的金融科技項目，可見當局非常重視人才培訓並提供機會予以
實習。

其實早在2016年金管局金融科技促進辦公室設立後，金管局已
推出了金融科技人才培養計劃（FCAS），與各大銀行及院校合
作，提供實習機會予大學生，親身參與金融科技項目，見證過去
數年銀行業金融科技的急速發展。各院校當時亦因應市場對
科技人才的渴求而設立新學科，如香港科技大學設立的金融
科技，金融數學，科技領導力及創業等碩士課程，並同時推出由
大學教授領導的金融科技研究計劃，推動金融科技生態發展。
香港大學，理工大學等亦相繼推出金融科技學士課程和網上課
程，進一步加強培訓學生成為全面的金融科技專才，應對市場
上的需求。

除以上針對大學生的培訓和實習機會以外，數碼港學院今年更
推出多個暑期學生活動和計劃供中學生參與，讓中學生可以培
養興趣並及早裝備自己。數碼港學院分別與香港大學及香港中
文大學合作，聯同兩間初創舉辦金融科技暑期計劃、人工智能
網上訓練營等活動，內容包括人工智能、機器學習、基本程式
編寫、監管科技等範疇，並學習有關人工智能如何在金融界或
其他行業實際應用。這些活動讓各界在更早階段開始培育創科
人才，亦令中學生有機會及早接觸創新科技，長遠而言對香港
建立金融科技人才庫很有幫助。

人才對創新科技發展非常重要，因此樂見各界加強培育下一代
創科精英，並提供實習機會。但業界同時亦應加強培訓員工，而
銀行從業員面對數碼化時代亦要持續進修裝備自己，以迎接全
面應用金融科技的年代。
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11. 快速支持方便市民於新常態下生活

快速支付的出現，主要從電子商貿的興起，徹徹底底改變了大
家生活上消費模式、購買行為、企業支付方法等，帶動經濟增
長到另外一個層面。舉一個簡單例子：在疫情之前，平日跟同
事午飯夾錢沒有零錢，怎様好？大家可能會午飯後匆匆去銀行
櫃位/櫃員機過數或取現金，不過這樣其實費時又麻煩，更可能
要排隊令到遲到回公司；而到了疫情有所緩和的今天，當很多
人不用在家工作，中午跟同事午飯夾錢時大家又可能會擔心夾
零錢有一定的衛生風險 - 這樣就正正各種各樣的快速支付方
法可以幫到手。如果大家使用任何一種電子錢包，只要用手機
掃描已合併的共用二維碼，並透過輸入密碼或生物認證方式確
認金額，即可簡單完成交易；就算沒有使用任何電子錢包（因為
總有人說沒有或不懂得用），也可以利用「轉數快」給對方付錢。
所以無論如何大家也可以利用這些非接觸式付款方式即時進
行金錢交易，清潔又衞生，避免直接觸摸現金，減少感染風險；
同時無形中加速網絡上的營銷行為，無論商戶及消費者都帶來
一個方便、快捷及安全的 7x24x365 交易平台，更可以跨銀行
免費處理有關交易 - 用家只需透過手機Apps 或上網登記，經
過簡單的識別確認資料後，就可以直接收轉款項，不設任何手
續費！

縱觀歷史，人們一直努力透過採用大大小小嘅新技術來加快金
融和商業嘅支付速度，而事實上，日本早於1973年已實施即時
交易。日本的全銀系統（Zengin System，簡稱「全銀」）是日本

銀行界為了改善銀行間匯兌業務並提供顧客更完善的服務。但
在2018年以前，全銀的結算只能在工作日發生。如果週末想轉
賬？對不起，處理不了，等工作日吧；晚上想轉賬？對不起，也
處理不了，等白天吧。直到 2019 年全銀才推出一個 7x24x365 
全 年無休結算系統。所以根 據國際清算銀 行支付暨市場基
礎設施委員會（Committee on  Payments  and  Market  
Infrastructures,  CPMI）於 2016 年發表的一份關於快速支
付的報告（CPMI（2016b））中的定義，首個同時滿足快速和持
續服務可用性要求的系統是韓國電子銀行系統，該系統於2001
年投入使用。另外兩個快速支付系統——中國台北和冰島——
於2003年實施，馬來西亞和南非在三年後緊隨其後。在主要發
達經濟體中，2008年英國率先採用快速支付系統，2014年義大
利緊隨其後。而香港自2018年開始，金管局推出的「轉數快」快
速支付系統 (FPS) 是一個跨行跨平台轉賬平台，支援不同銀行
和不同電子支付系統間的小額轉賬，只要有對方的手提電話號
碼，即可快速付款，毋須手續費。這平台的推出即時解決了多年
銀行間的網上轉賬要收續費、不同電子支付錢包又不互通的問
題。現時已有很多政府機構，都已經採用轉數快服務，例如交
稅、差餉、水費等服務等等。另外，大家有無留意香港賽馬會亦
使用轉數快給馬迷作為投注及收款的雙向轉賬之用，方便投注
者每逢星期三/日的賽馬日投注，証明此種電子交易行為，開始
普及各階層，證明香港亦與時並進。
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12. 盤點區塊鏈發展2021

過了國慶就進入一年的第四季了，還有大概兩個月2021年就要
過去了，也就是在2019年10月24日的這一天，中共中央總書記
習近平在中央政治局強調，區塊鏈技術的集成應用在新的技術
革新和產業變革中起著重要作用。他同時說要把區塊鏈作為核
心技術自主創新的重要突破口，著力攻克一批關鍵核心技術，
加快推動區塊鏈技術和產業創新發展。他的意思就是要利用
國內龐大的市場和國家的政策，培養一批區塊鏈應用和平台企
業。這的確是擁有區塊鏈技術的香港公司進入國內大市場的一
個好機會。今年三月發佈的「十四五」規劃綱要，更提出2025年
數字經濟核心產業增加值佔GDP比重達到10%的目標。該規
劃綱要指出，推動智慧合約、共識演算法、加密演算法、分散式
系統等區塊鏈技術創新，以聯盟鏈為重點發展區塊鏈服務平臺
和金融科技、供應鏈管理、政務服務等領域應用方案，完善監
管機制。

根據德温特世界專利索引，在區塊鏈專利領域，截止2020年阿
里巴巴的螞蟻集團就擁有2298項專利，排名第一。平安集團擁
有1215項排名第二。頭10名裡只有IBM一家非中國公司，排名
第四。可見中國在區塊鏈全球專利中擁有極大優勢，故此推動
區塊鏈的全球使用，就可以全球收取專利費，也就可能會產生
更多華為級別的國內區塊鏈企業。所以參考國內的方向，可能
可以為香港的公司提供打開國內市場和國際市場的機會。 

國家網信辦在2019年推出專文介紹區塊鏈技術的五大應用場
景，包括數字貨幣，金融資產交易結算，數字政務，存證防偽
和數據服務。文中對區塊鏈的應用做出詳細介紹，也對國內區
塊鏈應用的發展方向做出預告。我們因此可以看到未來的發
展。兩年後的今天，數字人民幣已經在公眾測試中。在數字政
務中，首先提到的是電子發票，在國內電子發票已經相當普及，
這樣不僅提高稅收效率，還可以避免逃稅，同時減輕納稅人的
工作，可謂一舉三得。在數字政務中還提到利用區塊鏈的公開
透明，應用在扶貧資金的透明使用，精準投放和高效管理，政
府作為使用者之一，積極支持應該不用懷疑。在存證防偽中電
子合同已經在日常應用中，產品溯源包括食品，酒品和藥品等
也已經在商業應用了。在數據服務方面，文章提出應該將區塊
鏈結合大數據，人工智能等科技技術滿足各種商業場景的應
用，包括未來可以在保險，能源和物聯網等領域應用。目前國內
各大雲服務商均已提供區塊鏈雲服務BaaS，包括阿里雲，騰訊
雲，華為雲等，國際雲服務商也非常活躍，包括亞馬遜和微軟
均已採用技術授權國內公司方式，向國內用戶提供服務。至於
金融資產交易結算，文章提出可以應用在金融市場的支付結算
等任務，降低跨行跨境交易的複雜性和成本。其中有幾個區塊
鏈應用目前還是比較真空的，有心的公司可以考慮參與，例如
使用區塊鏈的智能合約自行辦理股票發行以簡化流程，並取代
中間人，如承銷商。還有因為供應鏈底層供應商收到的票據往
往也是中小企發出，金融機構難以評估其信用，所以使用區塊
鏈可以把上下游票據數字化後，每一級的供應商就可以憑數字
票據向金融機構融資相應的額度。 

區塊鏈技術和應用正在快速發展，而且發展空間目前還是比較
大的，區塊鏈專利，應用還有很多空白的地方，香港的科技公司
可以考慮積極參與。
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13. ＂元宇宙＂概念簡介

最近熱門話題，除了NFT（Non Fungible Token）、Defi之
外，非＂元宇宙＂莫屬。那麼元宇宙到底是科幻？科技？投資概
念？電腦遊戲？可說是眾說紛紜，莫衷一是。筆者在此嘗試簡
單概述一下。

一般認為，1992年Neal Stephenson在其科幻小說《SNOW 
CRASH》中首次提出元宇宙(Metaverse)的概念。小說中的元
宇宙是一個虛擬數字世界，代表現實物理世界的一個平行宇
宙，而每個人在元宇宙都有他自己的化身（Avatar）。電影《挑
戰者1號》（Ready Player One，國內譯《頭號玩家》）裏面的虛
擬世界，就非常直觀地展示元宇宙的概念。電影中的角色戴上
虛擬實景（VR）裝置，就可以進入虛擬世界綠洲（Oasis），變
身成自己的化身，在裏面工作、社交、購物、娛樂、尋寶等等。因
為沉浸式的體驗，讓玩家們可以忘記現實世界中的不愉快，在
虛擬世界中樂而忘返。

另一部非常接近原宇宙的電影就是《22世紀殺人網絡系列》
（The Matrix），在裏面一眾人類角色由生至死，都是生活在
一個由人工智能電腦編織出來的虛擬世界中，只有主角們覺醒
出來，才知道真正的肉身只是被機械培養著，一切包括視覺、聽
覺、嗅覺、味覺、觸覺、心理都是電腦構造出來。

電腦遊戲的元宇宙代表首推2006年創立的遊戲平台Roblox，
其實Roblox一開始並不是遊戲，反而更像一個社交平台和社

區，由用戶打造一個去中心化的世界。Roblox在2020年的美股
招股書中提到，他們的使命是建立人類共同體驗平臺，並通過
技術實現其設想的元宇宙八大特徵：身份、朋友、身臨其境、低
摩擦、多元化、隨時隨地、經濟體系以及安全和數位文明。

另外一些被認為接近元宇宙的電腦遊戲，對現實世有一定的
仿真度，包括：Second Life、Fortnite、Minecraft，在遊戲
裡面玩家可以創造一些對應現實世界的場景。例如2020年，美
國流行歌手Travis Scott在遊戲Fortnite中舉辦了一場虛擬演
唱會，吸引了1230萬名觀眾；同年6月中，中國傳媒大學動畫與
數字學院在Minecraft中的“復刻版”校園裡舉辦了“雲畢業典
禮”，畢業生們甚至可以無視物理定律，通過遊戲道具幫助自己
快速飛起，在紅地毯上加速奔跑、四處傲翔。

要實現元宇宙需要整合多種創新技術，產生要實現新型虛實相
融的互聯網應用和社會形態：包括基於AR/VR技術提供沉浸
式體驗；基於人工智能技術生成現實世界的鏡像；基於區塊鏈
技術搭建經濟體系，密切融合現實世界和虛擬世界裏的經濟
系統、社交系統、身份系統，並且允許每個用戶生產內容和編
輯世界。

由此路進，元宇宙將會主導科技發展、投資板塊、數字經濟，
以致將來的虛擬與現實生活體驗：我們可能體味到電影The 
Matrix 的經典台詞：How would you know the difference 
between the dream world and the real world?
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14. 疫情過後，刷臉支付可以發展得更好

俄羅斯莫斯科地鐵全線車站於10月15日引入Face Pay的刷臉
支付系統，乘客只需要經專用閘門，向鏡頭刷臉，支付系統會自
動扣繳車費，可以通行無阻，乘坐俄羅斯首都的鐵路交通。其
實刷臉支付近年在全球普及，中國有支付寶和微信支付兩大巨
型企業推動，全國滲透率不斷提高和增長，美國公司PopID的
人臉辨識支付系統亦經已在全國70多間餐廳、咖啡店等使用。
在2019年，香港機場的免稅店Duty Zero也曾經引人支付寶的
刷臉支付及投入服務，只需要十數秒就能完成整個付款程序，
但是只限內地支付寶用戶可透過人臉辨識消費，唯反應只是一
般。

在此，也用支付寶作例子，先介紹刷臉支付的原理，在刷臉支付
過程中，有帳戶註冊、上載照片登記、人臉識別和支付等功能。
系統的人臉識別功能需要對人臉的特徵進行準確識別，然後
將生物統計學技術與計算機圖像處理技術，進行有效結合，再
通過圖像技術處理，來提取視頻中人臉的特徵。然後在此基礎
上，利用生物統計學技術，構建數學模型，即可獲得人臉形態
的模板。再將該模板與消費者(被測者)的面部特徵進行比較分
析，即可獲得二者之間的相似值，就可以判斷二者是否為相同
一人。

在第一次使用的時候，是需要登記個人資料，上載照片，連繫支
付賬戶資訊。每次支付只要在下單購買後，讓支付系統掃描使
用者臉部並確認身份，在識別無誤後，即可完成扣款。支付寶刷
臉支付採用3D人臉識別技術，具備金融級安全性，目前識別準
確率達到了99.99%。

不過刷臉支付暫時未能在香港普及，有以下幾個原因；第一，科
技越來越廣泛應用的同時，人臉辨識、掌紋辨識等生物識別技
術應用，在世界各地引起不少爭議，反對者憂慮個人資料會對
外洩露，也有市民擔心技術成為監視控用用途。第二，疫情下，
市民外出工作和活動，大都佩戴口罩，付款時需要除掉口罩作
人臉辨識，也是麻煩，雖然有一部分人臉識別系統強調，可以
戴口罩作人臉辨識，但是準確性成為疑問。第三，除此之外，現
時的電子支付方法也有足夠類型供香港市民選擇，未必需要選
擇刷臉支付作嘗試，市民選擇支付方法多以方便和自己習慣為
主。

其實科技的發展，是需要時間讓人認識了解，技術、私隱保密
和運作流程也會逐漸安全和優化，相信在疫情過後，刷臉支付
可以發展得更好，而類似的刷臉支付商店，未來還可在更多場
景使用。
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15.「商業數據通」將會為中小企帶來新希望

中小企業是香港經濟的重要支柱。根據2021年工業貿易署的
統計，現時香港共有超過34萬家中小企業，佔全港企業總數
98% 以上，合共有超過120萬名僱員。受到疫情影響，環球經
濟變得低迷，中小企業更需要透過銀行進行融資以保競爭力及
生存。但由於企業的各種商業數據過於分散，銀行難以根據企
業的營運或財務數據進行信貸評估並批出資金，使企業不時
遇到資金周轉不靈的困難。好消息是，行政長官在2021年施政
報告裡提到金融管理局正在利用金融科技構建「商業數據通」 
（Commercial Data Interchange, CDI），而這項目將會是
解決企業融資問題的「靈丹妙藥」。

現時中小企業在融資時會遇到困難，主要因為傳統貿易流程以
紙本為主，各種商業數據過於分散，銀行難以收集和核實足夠
的數據去查明企業的業務發展、信貸評級及還債能力。為了管
理風險，銀行可能不願意向中小企業提供貸款，或要求企業提
供抵押品以減低信貸風險，令中小企業處於劣勢。但隨著數碼
轉型的技術方案日漸普及，以及疫情所帶來的新生活模式，愈
來愈多中小企業已經選用了電子系統（例如購物網站、外賣應
用程式、物流網上平台等）進行貿易買賣；另外，公用事業公司
（例如電力、電訊等）亦會有電子資料記錄中小企業每月的開
支。透過「商業數據通」，中小企業的日常交易、開支、收益等電

子記錄就可以快速地整合起來，並讓企業授權予上述服務提
供者向銀行提供數據，再結合先進的大數據技術，銀行就可以
對企業的營銷狀況有更全面的理解。例如，通過企業的電子平
台銷售數據，銀行可以計算其現金流及業績；又或透過企業每
月電力用量等各方面的數據，銀行亦能評估企業運營的健康情
況。由此可見，「商業數據通」將會減低銀行面對風險的不確定
性，亦減少中小企業提供抵押品的需要，更可能讓銀行為企業
提供更加準確的信用評分。

現時，金管局已順利完成「商業數據通」技術可行性概念驗證
及研究，並進入了試行階段，預計於2022年年底正式推出。儘
管距離正式推出日期還有一年的時間，多間銀行已經急不及待
地公布了試行計畫，並有銀行已經完成全港首宗透過「商業數
據通」審批的中小企融資申請。透過先進的數據處理及分析技
術，「商業數據通」讓中小企利用自身的數據來獲得更多的貸
款，亦使銀行更放心地提供融資服務，達至雙贏的局面。近年
來很多人說「數據就是新的石油」（Data is the new oil），意
味著未來的日子中，擁有數據就等同擁有價值，而「商業數據
通」正正是一個利用數據來創造價值的好例子，所以中小企業
也必須跟上數碼化的潮流，利用金融科技，創造新的商機。
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16. WFH產生ZOOM疲勞

疫情已持續近年半，除了零售、餐飲、超市等必須親身提供服
務的前線職位，不少企業均實行在家工作（WFH）。疫情出現
加速公司系統數碼化，而員工亦因應情況，被安排進行彈性上
班。各大小企業、辦學機構於疫情中，都利用各種視像軟件跟
客人、同事或同學開會、上課，生產商亦將展品、樣版等透過視
像做分享會；另外，現時雲端儲存空間服務及雲端電話服務技
術已經非常成熟，令運作上非常順利。

遙距工作模式行之有效，各行各業開始反思辦公室的存在價
值，進而考慮節省租金成本，部份更宣佈永久WFH政策。例如
Twitter去年中宣布容許員工永久在家工作；渣打銀行計劃今
年開始包括香港在內的9個市場，員工可永久彈性工作；滙豐銀
行英國電話服務中心今年員工亦將改為永久在家工作。

由於上班族只要能上網，就可在任何地方工作，而企業招聘範
圍，便可向全國以至全球招聘人才，如果向低收入國家招聘，更
可降低成本，此概念將影響全球勞工市場大執位。

W F H使 利 用 Z o o m 等 視 像 軟件 開 會 和 上 課，成 為「新 常 
態」（New Normal），但一整天不同的會議，令你每晚工作到
凌晨…就會出現所謂「Zoom疲勞」，精神壓力甚至比面對面開
會大！是學生、在職父母和教育工作者在這兩年面臨的最新挑
戰。

而由於疫情蔓延迅速，機構在測試及設計系統上，來不及做全
盤考慮，令WFH產生不少安全漏洞問題，例如IP位址、瀏覽
記錄、內部文件、生物特徵等數據未受保障；電腦網絡攝錄鏡
頭和麥克風，也容易被駭客入侵而招致損失，不能忽視當中威
脅。

當活動受限，屏幕就是人與人溝通的唯一方法；如果想在隔離
期間不感孤單，就必須找到一種平衡虛擬互動與離線時間的方
法。始終，人與人相處，還是面對面會比較親切。

在可見的將來，科技會為我們帶來翻天覆地的變化，是好？是
壞？不由我們去選擇，而是由科技去選擇我們。
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17.「元宇宙」的工作機會

最近科技界的熱門話題，非「元宇宙」莫屬。Facebook創辦人
朱克伯格甚至已在10月底宣布，將 Facebook Inc. 改名為
Meta，凸顯公司轉向專注於以虛擬現實為主的「元宇宙」新興
計算平台。

那麼元宇宙到底是甚麼？是科幻？是科技？是投資概念？還是
只是電腦遊戲？可說是眾說紛紜，莫衷一是。一般認為，1992
年Neal Stephenson在其科幻小說《Snow Crash》中首次提
出元宇宙（Metaverse）的概念。小說中的元宇宙是一個虛擬
數字世界，代表現實物理世界的一個平行宇宙，而每個人在元
宇宙都有他自己的化身（Avatar）。

電影《挑戰者1號》（Ready Player One）內的虛擬世界，就
非常直觀地展示元宇宙的概念。電影中的角色戴上虛擬實景
（VR）裝置，就可以進入虛擬世界綠洲（Oasis），變身成自己
的化身，在其內工作、社交、購物、娛樂、尋寶等等。因為沉浸
式的體驗，讓玩家們可以忘記現實世界中的不愉快，在虛擬世
界中樂而忘返。

而最近上映新一集的《22世紀殺人網絡》（The Matrix）電影
系列，一眾人類角色由生至死，都是生活在一個由人工智能電
腦編織出來的虛擬世界中，只有主角們覺醒出來，才知道真正
的肉身只是被機械培養著，一切包括視覺、聽覺、嗅覺、味覺、
觸覺、心理都是電腦構造出來，就是一部非常接近元宇宙的電
影。

電腦遊戲的元宇宙代表，首推2006年創立的遊戲平台Roblox，
其實Roblox一開始並不是遊戲，反而更像一個社交平台和社
區，由用戶打造一個去中心化的世界。Roblox在2020年上市時
在招股書指出，其使命是建立人類共同體驗平台，並通過技術
實現其設想的元宇宙八大特徵：身份、朋友、身臨其境、低摩
擦、多元化、隨時隨地、經濟體系以及安全和數位文明。

此外，一些被認為接近元宇宙的電腦遊戲，對現實世也有一定
的仿真度，如Second Life、Fortnite、Minecraft等，在遊戲
內玩家可以創造一些對應現實世界的場景。例如2020年，美國
流行歌手 Travis Scott 在遊戲Fortnite中舉辦了一場虛擬演
唱會，就吸引了1,230萬名觀眾。相信將來人們可以進入元宇宙
後，投身人生的第二職業，而且會有相對的薪酬。

要實現元宇宙需要整合多種創新技術，產生要實現新型虛實相
融的互聯網應用和社會形態：包括基於AR/VR技術提供的沉
浸式體驗；基於人工智能技術生成的現實世界鏡像；基於區塊
鏈技術搭建的經濟體系，密切融合現實世界和虛擬世界的經濟
系統、社交系統、身份系統，並且允許每個用戶生產內容和編
輯世界。

正如前述，在元宇宙的世界，會存在不少虛擬世界的工作機會，
亦會有相應的回報。但在人類可以投身元宇宙職場前，對於上
述構建元宇宙時所需的AR/VR、人工智能，以至區塊鏈等技術
領域的工種需求，將會非常殷切，有志於元宇宙發展的年輕人，
不妨考慮。
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18. 加密貨幣的機遇

香港八間虛擬銀行今年逐步投入市場，憑藉流暢客戶體驗、豐
富的優惠和個別創新產品，給市場帶來耳目一新的感覺。香港
本地人口僅約750萬，在擁有160多家持牌銀行及銀行服務覆蓋
率接近100%的基礎上，再添加八間虛擬銀行，將一定程度加
劇市場的競爭。市場報導指出，虛擬銀行目前仍處於投資期，
需要在激烈的競爭環境中探索如何確立自身定位及盈利模式，
未來前途及發展方向仍有待觀察和探索。

放眼全球，其實虛擬銀行並非新鮮事。美國於1995年，由三
家當地銀行聯合成立了全球首家脫離銀行實體網點運營的網
上銀行，開業半年就收穫近千萬人次流覽量，正式啟動了虛擬
銀行的發展道路。 兩年後，荷蘭ING集團成立ING DIRECT 
Bank，創新採用業務操作線上化＋諮詢服務“咖啡店化”等模
式，在遠程在線服務客戶的基礎上，又極大提高了當時用戶對
網上銀行的接受程度。這個階段的網上銀行主要是由傳統銀行
投資建立，普遍被稱為“直銷銀行”。其後，隨著互聯網和通訊
技術迅速發展、智能手機普及，催生了新的客戶行為和行業，
給網上銀行帶來更多發展空間和想像力，虛擬銀行迎來發展
爆發期。這期間，互聯網企業及多樣化背景的虛擬銀行逐漸成
為主流。 除信息技術對虛擬銀行發展的推動外，監管政策也
給金融創新提供了更加可靠的發展環境。例如歐盟支付服務指

令、單一歐元支付區域政策、英國開放銀行政策，以及香港新
加坡等地鼓勵金融科技發展等，都激勵當地虛擬銀行發展。世
界現存四十多家虛擬銀行，其中大部分開設存款業務，很多家
開設貸款業務，反映存貸業務依然是虛擬銀行基礎，亦是他們
的重要收入來源之一。著名的ING DIRECT、臺灣地區的王道
銀行和印度的DigiBank等，除了基本的存貸業務外，還設有
信用卡、保險和理財等多項業務。特色業務方面，如早年ING 
DIRECT通過咖啡店諮詢的方式成功建立客戶對新型銀行的
認知與信任；歐洲的Yolt則利開放API形成首家“開放式銀行”
，為客戶提供查看多家銀行的帳戶餘額、優化資金管理等功
能，成功打破銀行間的關係；英國Monzo則針對現代人頻繁出
遊的需求，為客戶提供20多個國家的換匯服務和便捷出遊配套
金融服務，迄今用戶已經超過430萬。還有美國Chime銀行精
準掌握當地中產客戶的消費習慣及資金需求，按客戶質素提供
免費透支“SpotMe”功能，到下一個月工資到帳後還清，支持
Chime於成立短短兩年內便吸納逾650萬客戶。

今年以來全球出現新冠肺炎疫情，改變了客戶行為，更多地追
求遠程虛擬化服務，這有利於虛擬銀行的發展。香港屬於成熟
的城市，更是世界級的金融中心，金融科技人才大可透過創新
及獨特的虛銀市場定位在市場中脫穎而出。
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1. 培養未來IT領袖

資訊科技界見證了香港經濟轉型，商業模式及生活方式趨向
數碼化，到香港以成為國際科技創新中心為發展目標，以及
注重以科技推動經濟發展。香港電腦學會(HKCS)一直致力
於推動香港資訊科技界專業及業界發展，以下筆者將分享一
些參與電腦學會活動的經驗和感受，以及電腦學會如何協助
培養IT領袖才能。

筆者在一個偶然的機會之下，在一個分享會認識了香港電腦學會
的IT領袖培訓平台（IT Leadership Accelerator Platform 
簡稱iLEAP）。iLEAP旨在為資深的資訊科技從業員，提升各
項重要技能，使他們能在新科技領域產生的挑戰中領航。筆
者很高興成功入選，正式成為iLEAP一份子。第二屆iLEAP
由2018年4月開始，至2021年5月完成，本來為期兩年，由於受
新冠疫情影響而延期至共32個月完成。期間，iLEAP定期舉
辦了各種不同活動，例如企業參觀。 過去兩年多，筆者參觀了:

(1) 智慧政府創新實驗室 - 實驗室設於香港數碼港，旨在協助
政府部門採用創新資訊科技方案，以推動智慧政府。智慧政府
創新實驗室展示了不同的創新科技，如何應用在智慧城市中。
其中最深刻印象的，是創新實驗室會提供平台，業界不但可以
檢視目前公共服務的業務需求 ，亦可分享提升公共服務的創
新解決方案。創新實驗室就個別政府部門的服務需求和業界
的產品建議進行配對，發掘能有效提升有關部門的公共服務
質素及效率的技術方案。

(2) 香港交易所數據中心 - 數據中心座落將軍澳 ，樓高五層，
總樓面面積約31,400平方米，整合了香港交易所旗下所有市場
及結算所系統的主要數據中心。筆者最記得在進入數據中心參
觀前，要穿着特別的保護衣及鞋套，以保持防塵狀態。可惜中心
內不可拍照，未能留低特別時刻以作紀念。數據中心提供的服

務包括有設備託管服務，參與者亦可得享全球巿場聨通服務、
買賣盤管理、風險管理以及多種其他服務。

(3) 香港貨品編碼協會(GS1 HK)智慧科技創新中心 - 中心展
示物聯網科技及RFID技術，包括「物聯網」科技應用的概念驗
證、商業應用及最佳範例，亦展示企業決策者如何在與消費者
互動過程中獲取數據，進行分析並獲得見解。從而幫助企業提
升業務表現及顧客滿意度展示RFID技術、RFID應用及物聯網
科技如何提升供應鏈的透明度。

i L E A P 亦 舉 辦 了多 場 L e a d e r s h i p  a n d  D i g i t a l 
Transformation 分享會，每次邀請一位IT領袖，分享他們
成功之旅，當中遇到什麼困難，如何克服各種挑戰。筆者參加
了其中三場，雖然以Webinar嘅形式進行，但絲毫不減講者
的熱情。要成功，不但須具備行業知識及技術，即所謂hard 
skill；而soft skill例如對商業運作的理解、管理及溝通技巧；
人脈關係等同樣重要。筆者感覺絕對是上了人生寶貴的一課。

iLEAP眾多活動之中，筆者最難忘的是新加坡創意科技交流
團。最初報名嘅時候以為會比較像旅遊享樂，但實際去參與嘅
時候才發覺整個行程安排非常認真。筆者出發前已經要作很多
準備及交功課，包括心理測驗，反思及更認識自己。一連3天的
新加坡交流之旅，透過參觀Singtel、樟宜機場、Google以及 
HPE等企業。其中Google細心安排了由香港轉去新加坡工作
的同事接待我們。真情嘅對話傾談，讓我更容易深入了解新加
坡頂尖科技企業的運作以及策略。

整體而言，參加iLEAP令我獲益良多，終身受用。希望透過呢
個經驗，裝備好自己，以勝任更多高層領導角色。
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Hong Kong International Computer Conference 2021 

HKCS Gala Dinner 2021 

17 - 18 Nov 2021

18 Nov 2021

Flagship Event 旗艦活動

Flagship Event 旗艦活動

http://hkicc.hkcs.org.hk/
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Hong Kong ICT Awards 2021: Smart Business Award 
Presentation Ceremony 

APICTA 2020-2021 Gala Awards Ceremony 

29 Nov 2021

15 Dec 2021

Flagship Event 旗艦活動

Flagship Event 旗艦活動

https://www.facebook.com/111694975509803/posts/5010255735653678/
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HKCS AISG Webinar: Empowering HK Retail Industry with 
Artificial Intelligence / Machine Learning 

HKCS X HKPC MOU signing 

HKCS iLEAP Research Presentation - Tai Hing Group 

Facilitator:
- �Mr. Otto Lee, AISG Exco Member, Hong Kong Computer 

Society

Speakers:
- Mr. Eugene Ho, CTO and Co-founder, Dayta AI
- Mr. Dennis Yung, VP, Data, Ztore

Representatives:
- Dr. Ted Suen, MH, President of Hong Kong Computer Society
- �Mr Mohamed Butt, Executive Director of Hong Kong 

Productivity Council

9 February 2021

22 February 2021

2 March 2021

https://www.facebook.com/HKCS1970/posts/4108610755818185
https://www.facebook.com/HKCS1970/posts/4144358682243392
https://www.facebook.com/HKCS1970/posts/4175714685774458
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HKCS FACE Club International Women’s Day Webinar: 
Digital Transformation - How women are leading and 
influencing business success?

HKCS Webinar Series - Secret weapon in the New Normal: 
Drive operational efficiency with process automation (By 
Invitation Only) 

Honorable guest:
- Ms. Susanna Hui, Group Managing Director, HKT Limited

Facilitator:
- �Ms. Christine Yau, FACE Club Chairperson, Hong Kong 

Computer Society

Speakers:
- Ms. Norma Chu , Founder and CEO, DayDayCook 
- Ms. Viola Lam, Founder & CEO, Find Solution AI Limited
- �Dr. Wendy Lee, Regional Manager, HK & Macau, Autodesk Far 

East Limited
- �Dr. Sabrina Lin, Senior Advisor to the President, The Hong 

Kong University of Science and Technology

Facilitator:
- �Mr. Jimmy Tsang, Exco Member of Enterprise Architecture 

Specialist Group, Hong Kong Computer Society 
Senior Systems Manager, MTR Corporation Limited

Speaker:
- �Mr. Nikos Marinakis, Global Black Belt Sales Specialist, 

Microsoft Power Automate, Microsoft Asia

Speaker:
- Mr. Alex Shih, CEO of Centaline

9 March 2021

16 March 2021

18 March 2021 HKCS iLEAP Technology Leader Forum 

https://www.facebook.com/HKCS1970/posts/4189280824417844
https://www.facebook.com/HKCS1970/posts/4208416272504299
https://www.facebook.com/HKCS1970/posts/4224189034260356
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Facilitator:
- �Mr. Dave Chen, Director of Emerging Technologies and 

Convenor of Enterprise Architecture Specialist Group, Hong 
Kong Computer Society

Speakers:
- �Mr. Anthony Lam, Head of Solution Architecture, Greater China 

Region, OutSystems
- �Mr. Jimmy Tsang, Exco Member of Enterprise Architecture  

Specialist Group, Hong Kong Computer Society 
Senior Systems Manager, MTR Corporation Limited

Facilitator:
- �Mr. Michael Wong, iLEAP Member, Hong Kong Computer 

Society 
Manager, IT Strategy Support Services, Hospital Authority

Speakers:
- �Mr. Joseph Wong, General Manager Asia Pacific and Japan, 

OpenLegacy
- �Mr. Alvin Tam, Exco Member of Enterprise Architecture 

Specialist Group, Hong Kong Computer Society 
Head of Digital Development, A.S.Watsons Group (eLab)

Speaker:
- Mr. Alex Shih, CEO of Centaline

Facilitator:
- ��Mr. Frisco Ho, iLEAP Member, Hong Kong Computer Society 

Senior Manager of IT Governance, Strategy and Cost Control, 
Dah Chong Hong Holdings Limited

Speakers:
- �Ir. John Hui, Chief Information Officer, The Education 

University of Hong Kong
- Mr. David Liu, Senior Cloud Architect, Microsoft
- �Mr. Fergus Wong, Business Development Manager, Schneider 

Electric (Hong Kong) Limited

24 March 2021

25 March 2021

26 March 2021

30 March 2021

Virtual Tour of Enterprise Digital Transformation Exhibition 
Hall 

HKCS Webinar Series - From cloud to edge: Bringing 
compute, storage and intelligence to the edge where data is 
created 

HKCS Webinar Series - Drive Future Innovations with 
Modern Application Platform influencing business success?

HKCS Webinar Series - The Future of Legacy: Delivering the 
Composable Enterprise 

https://www.facebook.com/HKCS1970/posts/4230107253668534
https://www.facebook.com/HKCS1970/posts/4232718130074113
https://www.facebook.com/HKCS1970/posts/4235836969762229
https://www.facebook.com/HKCS1970/posts/4248153768530549
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Facilitator:
- �Mr. Alex Ho, Convenor, Construction Industry Group, Hong 

Kong Computer Society 
Senior Manager – Building Information Modelling (BIM), BIM 
Department, Industry Development, Construction Industry 
Council

Speakers:
- Sr Winnie Shiu, Head, Spatial Data Office
- Dr. Kenneth Tang, Chairman, SDI Committee, SCC
- �Mr. Horace Chu, Director & Chief Information Officer, Gammon 

Construction Limited 
Director, Talent Cultivation, Hong Kong Computer Society

Speakers:
- �Ms. Linda Hui, Managing Director, Hong Kong and Taiwan, 

Cohesity
- �Mr. Henry Ng, Senior Systems Engineer, Hong Kong & Taiwan, 

Cohesity

Speaker:
- �Dr. Dorothy Chau, Director of Hong Kong, Macao & Cross-

border Financial Affairs, Tencent

31 March 2021

13 April 2021

14 April 2021

14 April 2021

HKCS Executive Luncheon Series - Is your Data Protection 
strategy ready for the future challenges and Ransomware 
Disasters? (By Invitation Only) 

HKCS Executive Luncheon Series - Unleashing the Power of 
Passive Data (By Invitation Only) 

HKCS Construction Industry Group Webinar – Data 
Standardization and Utilization for Construction Industry 

HKCS FTSG Webinar - How to start your FinTech career? 

Speakers:
- �Mr. Joseph Chan, Regional Senior Director - Hong Kong, Macau 

& Taiwan, Veeam Software
- �Mr. Ivan Siu , Head of Systems Engineering, Hong Kong & 

Taiwan, Veeam Software

https://www.facebook.com/HKCS1970/posts/4251652774847315
https://www.facebook.com/HKCS1970/posts/4294152387264020
https://www.facebook.com/HKCS1970/posts/4297225130290079
https://www.facebook.com/HKCS1970/posts/4299309356748323
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21 April 2021

27 April 2021

28 April 2021

HKCS Executive Luncheon Series - Enhance Your Security 
Posture For Digital Transformation (By Invitation Only) 

HKCS iLEAP Digital Transformation Sharing Forum 

HKCS EASG Webinar - From Agile to DevSecOps: Agile & 
DevOps & Security 

Guest Speaker:
- �Mr. Michael Chue, Vice President & General Manager, North 

Asia at FireEye, Inc.

Speakers: 
- Dr. Ted Suen, MH, CIO, MTR
- Mr. Joe Yau, CEO, OpenRice

Moderator:
- �Mr. Dave Chen, Director of Emerging Technologies and 

Convenor of Enterprise Architecture Specialist Group, Hong 
Kong Computer Society

Speakers:
- Ms. Yuki Hon, Cloud Solution Architect, Microsoft Hong Kong
- �Mr. Matthew Wong, Senior Manager, Solution Architect, AIA 

Hong Kong & Macau
- �Mr. Ken Zhang, Head of DevOps & Security - AWS Professional 

Services, Amazon Web Services

https://www.facebook.com/HKCS1970/posts/4318007521545173
https://www.facebook.com/HKCS1970/posts/4343487178997207
https://www.facebook.com/HKCS1970/posts/4338020346210557
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12 May 2021

14 May 2021

26 May 2021

27 May 2021

HKCS Webinar Series - Protecting enterprises from cloud to 
edge and all points in between 

HKCS Cyber Security SG Workshop: Cyber Security Capture 
the Flag Challenge 

HKCS Webinar Series: From Monitoring to Observability – 
How to Improve the User Experience 

HKCS Executive Luncheon Series - Enabling IoT connected 
business through cyber security (By Invitation Only) 

Facilitator:
- �Mr. Keith Luk, iLEAP Member, Hong Kong Computer Society 

Associate Director, Business Management, Markets and 
Securities Services IT, HSBC

Speakers:
- Mr. Benjamin Then, Product Director, H3C Hong Kong
- �Mr. Ricky Woo, Director of Emerging Technologies and 

Convenor of Cyber Security Specialist Group, Hong Kong 
Computer Society

Facilitator:
- �Mr. Keith Luk, iLEAP Member, Hong Kong Computer Society 

Associate Director, Business Management, Markets and 
Securities Services IT, HSBC

Speakers:
- Mr. Benjamin Then, Product Director, H3C Hong Kong
- �Mr. Ricky Woo, Director of Emerging Technologies and 

Convenor of Cyber Security Specialist Group, Hong Kong 
Computer Society

Facilitator:
- �Mr. Michael Wong  

iLEAP Member, Hong Kong Computer Society 
Manager, IT Strategy Support Services, Hospital Authority

Speakers:
- �Mr. Lindsay Chung, Technical Lead, Greater China, Cisco 

AppDynamics
- �Mr. Danny Chung, Global Head of IT Operations, Chubb Life; 

Member, CIO Board, Hong Kong Computer Society

Facilitator:
- �Ms. Eva Kwok, Director of Talent Cultivation, Hong Kong 

Computer Society 
Partner, Risk Advisory, Deloitte China

Speaker:
- �Mr. Kev Hau, Cyber Security Evangelist, a member of the CTO 

office, Check Point Software Technologies Limited

https://www.facebook.com/HKCS1970/posts/4381096308569627
https://www.facebook.com/HKCS1970/posts/4387826057896652
https://www.facebook.com/HKCS1970/posts/4426275790718345
https://www.facebook.com/HKCS1970/posts/4430032893675968
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27 May 2021

3 June 2021

HKCS iLEAP Digital Transformation Sharing Forum and Pop 
Up Talk 

HKCS EASG Virtual Symposium 2021: Spearheading Digital 
Innovation for the Future 

Speakers:
- �Mr. Sankar S. Villupuram, Regional Digital Services & Products 

Leader - East Asia, Arup

Speakers:
- Mr. Ong Whee Teck, CEO, Trusted Services
- �Mr. Alan Cheung, Solutions Architect, Alibaba Cloud 

Intelligence, Hong Kong
- �Mr. Aaron Tan, President of SCS EA Chapter & Chairman and 

Co-founder, IASA Asia Pacific

Moderators:
- Mr. Morgan Rasan, Programme Director, ATD Solution
- �Mr. Jimmy Tsang, Senior Systems Manager, MTR Corporation 

Limited & Exco Member of Enterprise Architecture Specialist 
Group, Hong Kong Computer Society

Panelists:
- �Mr. Cahyono Tri Birowo, Deputy Assistant, Ministry of 

Administrative and Bureaucratic Reform
- Ms. Eunice Boh, Lead IT Consultant, CPF Board
- �Mr. Dave Chen, Director of Emerging Technologies and 

Convenor of Enterprise Architecture Specialist Group, Hong 
Kong Computer Society

- Mr. Nelson Eng, Infrastructure Architect, Singapore Pools
- �Mr. Justy Yuen, Exco member of Enterprise Architecture 

Specialist Group, Hong Kong Computer Society
- Mr. Goh Chiang Chey, Divisional Director, NTU
- Dr. Jérôme Godard, Services Director, Mega International 
- Dr. John Gøtzem, President, International EA Institute
- Mr. Chia Lee Theng, Senior Manager, SMRT

https://www.facebook.com/HKCS1970/posts/4441523359193588
https://www.facebook.com/HKCS1970/posts/4453805527965371
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9 June 2021

22 June 2021

24 June 2021

8 July 2021

HKCS Executive Luncheon with Gamification Workshop (By 
Invitation Only) 

HKCS Construction Industry Group Webinar – Smart 
Construction with Mobile and IoT solutions 

iLEAP Cohort 2 Graduation Ceremony 

HKCS Webinar Series - Data Centers of the Future: How to 
Grow in a Sustainable Way 

Speakers:
- �Ir Kevin K W Wong, General Manager, Technical Services 

Systems, Airport Authority Hong Kong
- Ir Andy Wong, Head of Digital G, Digital G Limited
- �Mr. Tony Leung, Chief Operating Officer, Global Virtual Design 

and Construction Limited

Moderators:
- �Ms. Can Leung, Technical Director - Innovative Solutions Team, 

AECOM Asia Limited
- �Mr. Vincent Mok, Senior Manager - Business Applications, 

Gammon Construction Limited

GOH: 
Dr. David Chung, JP, Under Secretary for Innovation 
and Technology, Innovation and Technology Bureau, The 
Government of the HKSAR

Facilitator:
- �Mr. Francis Chong, iLEAP Member, Hong Kong Computer 

Society 
Senior Product Management Manager, Compliance ASP, HSBC

Speakers:
- �Mr. Eason Lai, Lead Digital Solution Architect, Digitalization 

and Innovation, AIA Hong Kong and Macau
- �Mr. Steven Lee, Director, Secure Power, Schneider Electric 

Hong Kong
- �Ms. Joanne Ng, Product Marketing Manager, Schneider Electric 

Hong Kong

https://www.facebook.com/HKCS1970/posts/4468683006477623
https://www.facebook.com/HKCS1970/posts/4504260179586572/
https://www.facebook.com/HKCS1970/posts/4512661788746411
https://www.facebook.com/HKCS1970/posts/4550704554942134
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8 July 2021

15 July 2021

21 July 2021

22 July 2021

HKCS FACE Club Visit: HKT 5G Development 

HKCS Webinar Series - Increase cyber resilience with cloud 
backup and disaster recovery 

HKCS Executive Luncheon Series - Mitigate Cyber Risks 
from Ransomware (By Invitation Only) 

HKCS Webinar Series - How Utilizing Cloud Technology in 
Business Process Automation Takes Your Business to the 
Next Level 

Facilitator:
- ���Mr. Alan See, iLEAP Member, Hong Kong Computer Society 

Senior Systems Manager, MTR Corporation Limited

Speakers:
- Mr. Patrick Lam, Regional Director - GCR & ASEAN, Druva 
- �Mr. Wilson Wong, Head of Information Technology, GP Global 

Marketing Limited

Facilitator:
- �Mr. Ricky Woo, Convenor of Cyber Security Specialist Group, 

Hong Kong Computer Society

Speakers:
- �Mr. Michael Chue, Vice President and General Manager, 

Greater China Region, FireEye
- �Dr. Ted Suen, MH, Chief Information Officer, MTR Corporation 

Limited

Facilitator:
- ���Ms. Esther Li, iLEAP Member, Hong Kong Computer Society 

Business-Tech Enablement Manager, MTR Corporation Limited

Speakers:
- �Mr. Ricky Chong, Senior Director, Sustainable Growth, Ricoh 

Hong Kong Limited 
- �Mr. Anthony Chau, Head of Digital Platforms, AIA International 

Limited

https://www.facebook.com/HKCS1970/posts/4553717241307532
https://www.facebook.com/HKCS1970/posts/4571025312910058
https://www.facebook.com/HKCS1970/posts/4589111961101393
https://www.facebook.com/HKCS1970/posts/4591832714162651
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28 July 2021

 4 Aug 2021

6 Aug 2021

17 Aug 2021

HKCS Executive Luncheon Series: Leverage AI to run and 
build an unbreakable digital enterprise (By Invitation Only) 

HKCS Visit: InnoTours of EMSD’s E&M InnoZone 

HKCS Executive Breakfast Series: Uplifting Security 
Operations for CFI 2.0 (By Invitation Only) 

HKCS Executive Luncheon Series: Delivering a document 
“culture” that customers and employees expect (By 
Invitation Only) 

Facilitator:
- �Dr Albert Wong, Director of Emerging Technologies, Hong 

Kong Computer Society 
Executive Committee of AI Specialist Group, Hong Kong 
Computer Society

Speakers:
- Mr. Albert Li, Managing Director, North Asia, ServiceNow 
- �Mr. Davis Ng, Head of Solution Consulting, North Asia, 

ServiceNow

Facilitator:
- �Mr. Keith Luk, EXCO Member of iLEAP, Hong Kong Computer 

Society 
Associate Director, Business Management, Markets and 
Securities Services IT, HSBC

Speakers:
- �Mr. Angus Cheung, Regional Business Lead, Greater China 

(Adobe Document Cloud) 
- �Mr. Ernest Wong, Senior Solutions Consultant, Digital Media, 

Adobe Hong Kong & Taiwan

Facilitator:
- �Mr. Billy Fung, iLEAP Member, Hong Kong Computer Society 

Director, Head of Engineering, Enterprise Infrastructure, BOC 
International

Speakers:
- �Mr. Puneet Kukreja, Partner, Financial Services, Cyber Cloud, 

Deloitte
- �Mr. Paul Pang, Principal Security Strategist, APAC and Japan, 

Splunk Inc.

https://www.facebook.com/HKCS1970/posts/4610585162287406
https://www.facebook.com/HKCS1970/posts/4631429760202946
https://www.facebook.com/HKCS1970/posts/4637440792935176
https://www.facebook.com/HKCS1970/posts/4671425309536724
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25 Aug 2021

26 Aug 2021

26 Aug 2021

2 Sep 2021

HKCS Executive Luncheon Series - Transform Your Network 
and Security with SASE for a Digital Future (By Invitation 
Only) 

Facilitator:
- �Mr. Michael Wong, iLEAP Member, Hong Kong Computer 

Society 
Manager, IT Strategy Support Services, Hospital Authority

Speaker:
- Mr. Ricky Mok, Security Architect, Cisco

Moderator:
- �Ms. Lana Lo, Chief Information Systems Services Manager, 

MTR Corporation Ltd / FACE Club Exco Member, Hong Kong 
Computer Society

Panelists:
- �Ms. Viola Lam, CEO and Founder, Find Solution Ai Limited
- Ms. Queenie So, Co-Founder & CEO, Syzygy

Facilitator:
- �Mr. Jimmy Tsang, Exco Member of Enterprise Architecture 

Specialist Group, Hong Kong Computer Society 
Senior Systems Manager, MTR Corporation Limited

Speakers:
- �Mr. Ivan Siu, Head of Systems Engineering, Hong Kong & 

Taiwan, Veeam Software
- �Mr. Joseph Wong, Head of IT Infrastructure, A.S. Watson 

Group

HKCS FACE Club Women Entrepreneur Webinar: An Eye 
Opener for Women Start-ups 

HKCS FACE Club Cyberport Tour 

HKCS Executive Luncheon Series: Last Resort of Cybersecurity 
Strategy for Data Management (By Invitation Only) 

https://www.facebook.com/HKCS1970/posts/4696400007039254
https://www.facebook.com/HKCS1970/posts/4721337187878869
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6 Sep 2021

15 Sep 2021

20 Sep 2021

28 Sep 2021

Facilitator:
- �Mr. Kyle Cheung, iLEAP Member, Hong Kong Computer Society 

Assistant Director (Service), Computing Services Centre, City 
University of Hong Kong

Speakers:
- �Mr. Marcos Ong, Managing Director, Hong Kong and Macao, 

Avaya
- Mr. Hubert Lee, Sales Director, Avaya

Facilitator:
- �Mr. Frisco Ho, iLEAP Member, Hong Kong Computer Society 

Director of PMO and IT Governance, Chow Tai Fook Education 
Group Limited

Speaker:
- �Mr. Geoffrey Lau, Chief Solution Architect, Software AG Asia 

Pacific & Japan

Facilitator:
- �Mr. Francis Chong, iLEAP Member, Hong Kong Computer 

Society 
Senior Product Management Manager, Compliance ASP, HSBC

Speakers:
- �Mr. Felix Kan, Exco Member of Cyber Security Specialist Group, 

Hong Kong Computer Society 
Partner, Cybersecurity & Privacy Practice, PwC

- �Mr. William Wong, Web & Security Solution Senior Consultant, 
Akamai Technologies (HK)

HKCS Visit: Experience Centre and Robotics Catalysing Centre 
at HKSTP 

HKCS Executive Luncheon Series: Building the Total 
Experience (By Invitation Only) 

HKCS Webinar Series: Adapting Security to Work Anywhere 
via ZTNA (SASE) 

HKCS Executive Luncheon Series: Beyond the “API” buzzword 
– There is more to fulfill the true vision of APIs in digital 
transformation (By Invitation Only) 

https://www.facebook.com/HKCS1970/posts/4734978649848056/
https://www.facebook.com/HKCS1970/posts/4762777673734820
https://www.facebook.com/HKCS1970/posts/4779448485401072
https://www.facebook.com/HKCS1970/posts/4806380862707834
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7 Oct 2021

12 Oct 2021

13 Oct 2021

Facilitator:
- �Mr. Jimmy Tsang, Exco Member of Enterprise Architecture 

Specialist Group, Hong Kong Computer Society 
Senior Systems Manager, MTR Corporation Limited 

Speaker:
- �Mr. Steven Lee, Director, Secure Power, Schneider Electric 

Hong Kong

Facilitator:
- �Mr. Bryan Wu, iLEAP Member, Hong Kong Computer Society  

Senior Manager, Global Technology Programme, HSBC Global 
Services (HK) Ltd

Speaker:
- �Mr. Wing So, Lead Solution Engineer, TIBCO Greater China 

Team

主持人 Facilitator: 
鄭松岩博士 Dr Rocky Cheng
香港電腦學會會長 President of Hong Kong Computer Society 
深港澳金融科技聯盟港區召集人
中國銀行（香港）有限公司首席信息官 Chief Information Officer, 
Bank of China (Hong Kong) Limited

分享嘉賓 Speakers:
周志群先生 Mr Frank Chow
四方精創董事長 Founder & Chairman of FORMS Syntron 
Group

馬智濤先生 Mr. Henry Ma
深圳前海微眾銀行副行長兼首席信息官 Executive Vice 
President and Chief Information Officer of WeBank

HKCS Executive Luncheon Series - Managing the Future 
Hybrid Data Center: Resilient, Efficient, and Sustainable (By 
Invitation Only) 

HKCS Executive Breakfast Series: Connected Intelligence 
Platform for Smart Customer Journeys (By Invitation Only) 

香港電腦學會 【IT人樂活大灣區】系列網上講座 

HKCS Executive Luncheon Series - Managing the Future Hybrid Data Center: Resilient, Efficient, and Sustainable (By Invitation Only) 
https://www.facebook.com/HKCS1970/posts/4850650014947585
https://www.facebook.com/HKCS1970/posts/4873771899302063
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19 Oct 2021

27 Oct 2021

29 Oct 2021

3 Nov 2021

Facilitator:
- �Mr. Michael Wong, iLEAP Exco Member, Hong Kong Computer 

Society 
Manager, IT Strategy Support Services, Hospital Authority 

Speakers:
- �Mr. Derek Cowan, Head of Systems Engineering, APAC 

Cohesity
- �Ms. Linda Hui, Managing Director, Hong Kong and Taiwan, 

Cohesity

Facilitator:
- �Dr. Albert Wong, Exco Member of Artificial Intelligence 

Specialist Group, Hong Kong Computer Society 
Partner, Public Sector Consulting, PricewaterhouseCoopers 
Hong Kong 

Speaker:
- �Mr. Kev Hau, Cyber-security Evangelist, a member of the CTO 

office, Check Point Software Technology Ltd.

Facilitator:
- ��Mr. Keith Luk, iLEAP Member, Hong Kong Computer Society 

Associate Director, Business Management, Markets and 
Securities Services IT, HSBC

Speaker:
- Ms. Yingyu Xia, Product Engineer, NCS Group

HKCS Executive Luncheon Series - Best Practices on Data 
Management across the Hybrid IT Infrastructure environment, 
on premises and in the cloud (By Invitation Only) 

HKCS iLEAP Cohort 4 Commencement Ceremony 

HKCS Executive Luncheon Series - How AI makes automated 
threat detection and responses possible? (By Invitation Only) 

HKCS Executive Luncheon Series - How Video Analytics Help 
Retailers Improve Performance (By Invitation Only) 

https://www.facebook.com/HKCS1970/posts/4874164622596124
https://www.facebook.com/HKCS1970/posts/4906980725981180
https://www.facebook.com/HKCS1970/posts/4907086135970639
https://www.facebook.com/HKCS1970/posts/4922588447753741
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10 Nov 2021

Facilitator:
- �Mr. Jimmy Tsang, Exco Member of Enterprise Architecture 

Specialist Group, Hong Kong Computer Society 
Acting Chief IT Services Manager, MTR Corporation Limited 

Speakers:
- �Mr. Angus Cheung, Business Lead, Document Cloud, Greater 

China Adobe
- Mr. Kay Lee, Solutions Consultant, Digital Experience Adobe
- �Mr. Raymond Chan, Executive Committee Member, FinTech 

Specialist Group, Hong Kong Computer Society and CEO & 
Director, Ether Securities Limited

HKCS Webinar Series: Transform your customer experience 
by delivering a modernized enrollment & onboarding journey 
under the digital era 

20 Nov 2021

22 Nov 2021

30 Nov 2021

Speakers:
- �Mr. Raymond Chan, EXCO Member, FinTech Specialist Group, 

Hong Kong Computer Society 
CEO & Director, Ether Securities Limited

- �Professor Aris Stouraitis, Head & Professor, Department of 
Finance and Decision Sciences 
Director, Centre for Corporate Governance and Financial Policy, 
School of Business, Hong Kong Baptist University

- �Mr. Mingles Tsoi, Chairman, Accreditation and Academic 
Committee, IFTA

Facilitator:
- �Ms. Eva Kwok, Director of Youth & Talent Cultivation, Hong 

Kong Computer Society and Partner, Risk Advisory, Deloitte 
China

Speakers:
- Mr. Philip Yu, General Manager, H3C Hong Kong & Macau
- �Mr. Leo Lu, Solution Account Manager, H3C Hong Kong & 

Macau

HKCS Visit: CUHK Medical Centre 

HKCS FTSG Webinar: Solutions for talent shortage in FinTech 

HKCS Executive Luncheon Series - Cloud, Network & Cyber 
Security Integration (By Invitation Only) 

https://www.facebook.com/HKCS1970/posts/4945052765507309
https://www.facebook.com/HKCS1970/posts/4978329252179660
https://www.facebook.com/HKCS1970/posts/4985248224821096
https://www.facebook.com/HKCS1970/posts/5013667048645880
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9 Dec 2021

11 Dec 2021

13 Dec 2021

14 Dec 2021

Speakers:
- Mr. Philip Wong, Systems Architect, Cisco Systems (HK) Ltd
- Mr. Kelvin Yeung, Systems Engineer, Cisco AppDynamics

Speakers:
- �Ir CHAN Hor-yin, Steve, Senior Engineer/ Building Information 

Modelling, 
Electrical and Mechanical Services Department, the 
Government of the HKSAR

- Mr. Derek Fu, Technology Architect - AI Applications, IBM
- Mr. Shannon Tang, Solution Specialist - AI Applications, IBM
- �Ir. H.W. Chan, Head of Operations Innovation Hub, MTR 

Corporation Limited
- �Ms. Shera Lai, Senior Technology Development Manager 

– Operations and Systems Engineering, MTR Corporation 
Limited

HKCS Executive Luncheon Series:
New Dynamic Duo - AIOps and Full Stack Observability; 
Optimize service levels, operations, and business outcomesn 
(By Invitation Only) 

HKCS Visit: A STEM Education Secondary School - China 
Holiness Church Living Spirit College (中華聖潔會靈風中學) 

Forum for LegCo Election Technology and Innovation 
Functional Constituency Candidates 

HKCS Construction Industry Group Webinar – Digital Built 
Asset 

https://www.facebook.com/HKCS1970/posts/5045412908804627
https://www.facebook.com/HKCS1970/posts/5062254990453752
https://www.facebook.com/HKCS1970/posts/5059698944042690
https://www.facebook.com/HKCS1970/posts/5062104577135460/
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15 Dec 2021

15 Dec 2021

16 Dec 2021

17 Dec 2021

Speakers:
- �Ms. Susanna Chiu, MH, JP, CPA, ACA, CICPA, CISA, MBA, 

Executive Director, Bonjour Holdings Ltd
- �Mr. Patrick Tsang, General Manager of Information and 

Communications Center, Chow Tai Fook Jewellery Group
- �Mr. Edward Wong, CFO, Retail & Hotel Mgt. Dept., Henderson 

Land Development Co. Ltd.oration Limited

Facilitator:
- Mr. Andy Wong, Group CIO, LSH Auto International

Speakers:
- �Mr. Hendrick Sin, MH, Co-founder and Vice Chairman of 

CMGE Technology Group Limited
- Ms. Norma Chu, Founder & CEO of DayDayCook

Facilitator:
- �Mr. Francis Chong, iLEAP Member, Hong Kong Computer 

Society 
Senior Product Management Manager, Compliance ASP, HSBC 

Speakers:
- Mr. Eric Chan, Country Manager, BMC
- �Mr. Anthony Chung, Manager, Digital Service & Operations 

Management, BMC
- �Mr. Eric Ho, Managing Principal, Advisory Solution Architect, 

BMC

HKCS Retail Industry Group Webinar – Challenges in HK 
Retail today 

HKCS Visit: Smart City and Smart Living - CHAIN Technology 
Development Co. Ltd and InnoCell 

HKCS IT-Elite Lohas in the Greater Bay Area 

HKCS Executive Luncheon Series: Helping Hong Kong IT 
Organizations to overcome staff shortage through Automation 
(By Invitation Only) 

https://www.facebook.com/HKCS1970/posts/5065182070161044
https://www.facebook.com/HKCS1970/posts/5070382086307709
https://www.facebook.com/111694975509803/posts/5069866959692555/
https://www.facebook.com/HKCS1970/posts/5075620752450509
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20 Dec 2021

23 Dec 2021

Speakers:
- Mr. Mark Carr, Chief Architect, The Hong Kong Jockey Club
- Mr. Gary Ho, Chief Technology Officer, AXA
- Mr. Tony Mok, Chief Technology Officer, CTF Education Group
- �Mr. Cody Wong, Senior IT Architect (Data and AI), Bank of 

China (HK) Ltd

Facilitator:
- Dr. CK Wong, Director, iASPEC Technologies Group

Panelists:
- �Ms. Tsz Ming Chan, Data Specialized Solution Architect, 

eCloudvalley Technology (HK) Limited
- �Ms. Akina Ho, Head of Digital Transformation & Innovation, 

The Great Eagle Company Ltd
- �Mr. Edmond Lai, Chief Digital Officer, Hong Kong Productivity 

Council

Speaker:
- �Mr. Richard Leung, Group Chief Technology Officer, Hong Kong 

Exchanges and Clearing Limited

HKCS Enterprise Architecture Specialist Group Annual Forum 
2021: Digital Innovation and Governance 

HKCS iLEAP Technology Leader Forum – Richard Leung 

https://www.facebook.com/HKCS1970/posts/5093079317371319



