
网络安全与每个人息息相关，日常生活中我们常常会使用到互联网，
当中可能会面临网络安全方面的风险。以下是一些有关上网及使用
网上服务时的网络安全小贴士（建议）：

• 当你浏览网站时不应提供过多的个人信息（例如登录名称、
信用卡信息等）

• 当浏览一些涉及敏感性信息的网站，如银行或购物，必须在
属于你的设备上进行

• 在提供任何敏感个人信息前，你必须确定该网站已受SSL加
密保护（网址以「https://」开头）

• 避免从不知名网站下载软件或应用程序
• 在使用非个人设备时，不要让设备记录你的登录状态及

• 使用可信任的网络进行连线上网，避免使用公共网络
• 当遇上可疑虚假网站，应向网站管理员或相关人士报告

密码，使用过后务必注销服务

上网
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• 你必须验证电邮发件人和内容
• 当你发现可疑电邮，切勿转发
• 在点击电邮中的附件或链接前，应提高警觉并再
三考虑其可信度及安全性

• 在发送个人信息前将其储存于文件中，然后

• 如电邮服务设有双重验证功能，应开启使用，
为账户多添一层保护

加密，并以其他途径发送加密密码

电邮2

• 当你不使用设备时必须锁上，时刻使用密码屏幕锁
• 定期备份你的数据
• 确保你的防病毒软件处于打开状态并处于最新状态
• 监察你的帐户是否有任何可疑活动
• 确保操作系统及应用程式处于最新更新状态

设备（电脑、智能电话等）3

• 必须使用高强度密码（例如8个字符，包含大小写字
母、数字、标点符号和特殊符号的组合）

• 应该定期更改密码（例如每90天）
• 切勿以相同的名称开立多个账户或以相同的电邮地址
登录多个账户

• 检视平台上的隐私设置以确保你的个人信息受到保障
• 你应该避免公开过多的个人信息
• 如社交网站设有双重验证功能，应开启使用，为账户
多添一层保护

社交网站4

以下的网上资源可以帮助你进一步了解网络安全：

•

•

•

•

•

•

加强网络安全的7个实用技巧：https://bit.ly/3qKaYN2

网络安全电子书：https://bit.ly/3Lj6LZX

网络威胁的新闻和最新消息：https://bit.ly/2x7EsZB

网络安全和 IT基础知识：https://bit.ly/3gx66sw

网络安全短片：https://bit.ly/3gZR3YC

网络安全课程：https://bit.ly/3UqJl9o
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