
的機構在其雲端基礎架構
之中都面臨著高風險3

60%

的損失2

截至 2021 年，網路罪行
將為全球造成每年超過

$6萬億美元 漏洞

已填補

648萬個

要求

已於去年回應

79個緊急

大量 DDoS 攻擊

已於中國防禦

50%

的中國網站

保護

40%

次的攻擊

減少每日 

36億

覆蓋面大、內置設定、功能全面 。我們致力在每一層面為您提供完善的雲端安全防護。

平台安全

實體安全 HW 安全性 虛擬安全

應用程式安全性

中央安全作業 應用程式
數據防護

網路
應用程式防護

DDoS 緩和

數據安全

數據加密 數據修復 數據整合 金鑰管理

完
整

保
護

的惡意軟件攻擊
均透過電郵發生1

92%

至今，有90%的資訊總監都承認，

已因網路安全不足而浪費了數百萬美元4

阿里雲的優勢：端對端安全專家

從內到外做好防護

在雲端上執行防護是全新的企業標準
企業大規模上雲是不可逆趨勢，如何保護雲上、雲下的資產
尤為重要。面對著愈來愈多的潛在威脅，企業如何提升安全
性？

引領企業業務進入智能安全時代
阿里雲已通過實證，勝任 端對端安全解決方案的供應商 ，在要
求最苛刻的業務場景之中亦可蓬勃發展。

阿里雲為 194 個國家/地區 (數量亦不斷增加) 的100 萬位
企業客戶提供服務：
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運用端對端數據加密確保數據安全完整
2

如需更多詳情，請瀏覽 

       www.AlibabaCloud.com

提供前線安全防護，以確保雲端環境不受威脅

全週期的實時
安全威脅管理平台

篩除惡意 存取，以確保 
網站為本的服務安全性

減低大量
DDoS 的攻撃

安全中心 WAF 防禦 DDOS

1

符合國際、地區和業界資訊安全標準

3

實體安全 •數據中心安全     •數據銷毀硬體加密

簡易、 安全、 智能。
從內到外做好雲端防護。

數據傳輸 動態加密 數據處理 數據隔離 數據儲存空間 加密儲存空間

1 威訊媒體，2018 年威訊數據洩露調查報告 (DBIR) 中的十大精華
2 Herjavec 集團，2019 年官方年度網路犯罪報告 
3 RiskRecon，雲端風險表面報告：在陰天狀況下安全航行，未注明出版日期
4 企業資訊總監，資訊總監的網路安全觀點，2016 年 
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支援 HTTPS

SSL 憑證服務

VPN/SAG 閘道

加密運算 (SGX 加密運算環境*)

存取控制

數據脫敏 (SDDP)

靜止數據加密

客戶託管金鑰和客戶供應金鑰(BYOK)

HSM：託管 HSM


