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積極面對數據保安問題 

 

香港電腦學會副會長 

吳傑莊博士 

 

電腦數據保安問題由來已久，近月來在香港社會更不斷升溫。這邊廂，接二連三

的 USB 手指遺失事件，對個人私隱構成了極大挑戰；加上互聯網的非法共享，

使機密資訊轉瞬間蔓延四散。那邊廂，連整部電腦伺服器都可遺失，客戶資料付

諸一旦，甚至有機會外洩，怎不駭人聽聞？ 

 

 在社會各界的紛紛議論下，電腦數據資料的安全性備受質疑，甚至連電腦及

便攜式儲存裝置的應用價值也受到衝擊。更有人提出禁止員工把 USB 手指帶離

公司範圍。此舉是否「因噎廢食」實屬見仁見智，但毋庸置疑的是，本來為人類

生活創優增值的先進電腦設備，一夜之間頓變「洪水猛獸」。 

 

 歸根究底，電腦設備始終是予人便利的。它們能否發揮應用價值，抑或帶來

不必要的負累，完全視乎它們是否用得其所。且看現時引起軒然大波的電腦保安

問題，我們與其斬「手指」避沙蟲，倒不如以更積極的態度去面對。 

 

加密技術日新月異 

 

 電腦世界瞬息萬變，數據保安技術也不斷推陳出新。當中不乏針對因電腦硬

件丟失而洩漏數據的技術。最有效的方法，莫如替便攜式儲存裝置內的數據加

密，即使遺失、被盜或落入不法人士手上，也得物無所用。數據加密功能亦與時

並進，當傳統的文字/數字組合密碼繼續大行其道，以圖案序列為基礎的密碼也

開始普及，讓用戶擁有更多元化的加密技術可以選擇，不法之徒要加以破解就難

上加難。 
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 與此同時，生物測定學 (Biometrics) 在數據加密方面也日漸派上用場。近年

為人津津樂道的指紋密碼即為一例。人類指紋是與生俱來的，據說每人的指紋都

獨一無二，要仿製或偽造十分困難。利用它來識別用戶身分就最適合不過了。 

 

加密技術雖能防止遺失了的電腦設備被攻破，但卻不能尋回因丟失電腦設備

而人間蒸發的數據。因此，企業必須定期替重要數據進行備份，萬一資料有失，

也可以還原後備數據一解燃眉，確保業務運作無間。對於講求 24 x 7 全天候運作

的企業而言，數據備份攸關重要。 

 

內部監察不可或缺 

 

 數據流失的原因多不勝數，除了硬件丟失以及黑客和病毒入侵等外來因素，

企業內部的數據盜案亦屢見不鮮。日防夜防家賊難防，企業內部的數據竅匪往往

更難防避。因為他們對企業營運瞭若指掌，有些更深諳企業電腦系統的深層架

構，知道在何時何地「下手」最神不知鬼不覺。有些大老闆甚至連數據外洩了也

蒙在鼓裡，直至痛失訂單、商譽受損或發生其他大災難時才恍然大悟。 

 

 與其惶惶不可終日，企業總可主動出擊。例如在公司內的重要位置裝設攝錄

機及監察網絡，追蹤內部所有可疑活動。但最重要是把錄像妥為保存，否則在關

鍵時刻無法檢索及還原錄像也是徒然。 

 

另外，企業可引入嶄新的人面識別技術。每當使用者嘗試登入電腦系統，旁

邊的鏡頭都會自動探測並識別其身份，經認證才可登入系統。如被拒絕，鏡頭更

會錄下被拒者的面部照片，然後儲存備案，以便事後追蹤。這麼一來，不法人士

自然無所遁形。 

 

喚醒大眾安全意識 

 

 技術以外，用戶的教育同樣重要。企業固然要制定政策，教導員工如何善用

電腦設施；甚至釐定數據使用規例，限定誰人在哪時候可以在什麼情況下使用何

種數據。政府在這方面也可發揮作用，例如向市民大眾灌輸有關數據保安的正確

知識，提倡以積極態度面對數據安全問題及防患於未然。 

 

 群策群力是解決問題的最佳方法。只要我們在數據加密及備份，以至內部察

監和用戶教育方面多管齊下，數據保安問題自然逐步迎刃而解。 

 

 

-- 完 --  


